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ABSTRAKT

V diplomové praci se zabyvam moznosti vyuziti adresafovych sluzeb v informaénich
systémech a jejich mozného nasazeni jako dulezité soucasti informacniho systému. Price
seznamuje s protokolem LDAP, jeho pouzitim a ndvrhem zdkladnich datovych typtu, ad-
resadfovych struktur a zdkladnich metod zabezpeceni proti zneuziti. Na realném piikladu je
predvedena realizace adresarové sluzby jako dulezité sluzby pocitacové sité, ktera dynamicky
poskytuje data sluzbam, napr. DNS, DHCP a dal$im.

Klicova slova: Adresarové sluzby, LDAP, objektové tiidy, atributy

ABSTRACT

My diploma thesis is engaged in possibilities of usage of directory services in information
systems and of their possible use as important part of information system. Thesis acquaints
with LDAP protocol, with its use and elementary data types design, directory structures and
basic security methods against misuse. Real example demonstrates practical realization of
directory service as important service of computer network, which dynamically provides data
to other services (e.g. DNS, DHCP, etc.)

Key words: Directory Services, LDAP, ObjectClass, Attributes
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Kapitola 1

Uvod

Snahou této prace je ptiblizit moznosti adresafovych sluzeb, predevsim standardizovaného
protokolu LDAP, a jejich pouziti v informacnich systémech, vytipovat vhodné oblasti pouziti
adresafovych sluzeb v informacnich systémech a realizovat ukazkové feseni vybranych sluzeb.

Adresare a adresaiové sluzby provazeji nas zivot, aniz bychom si uvédomili jejich existenci
a méli tuseni o jejich vyznamu. Jejich pouziti je natolik jednoduché a relativné prirozené, ze
jejich skuteény vyznam pro nas zivot neni dostateéné ocenén. Adresarem je klasicky telefonni
seznam, v adresari je organizovany seznam kontaktu, vizitek a celd fada dalsich uzite¢nych a
praktickych informaci.

Bohuzel, jejich pouZiti je béhem na dlouhou traf a navrhéii informa¢nich systému musi
provést velmi dukladnou analyzu, kterd je pro zékaznika nakladna. Déle je nutné brat v iivahu
cenu licenci software, které se mohou velmi vyrazné lisit pro riizny pocet zdznamu, uzivatelu,
nebo pro ruzné technické prostiredky. Pokud se jesté pripocita zakaznickd podpora, mozné
problémy s migraci stavajicich dat, pripadné vypadky pii zavddéni systému, naklady na
spravu dat, naroky kladené na spravce informacniho systému a preskoleni uzivateli na novy
systém, vySplhd se cena nového informaé¢niho systému na pomérné vysokou ¢astku.

Pro¢ se tedy zabyvat adresafovymi sluzbami, prostfedky umoznujicimi jejich provoz a
spolupraci s dalsimi aplikacemi? Duvod je pomérné jednoduchy. Pokud si zdkaznik svych
informaci skutecné ceni, dokdze v adresarovych sluzbach zorganizovat a poskytovat obrovské
mnozstvi dat podle konkrétnich pozadavki i s ohledem na dalsi vyvoj ndrokiu a pozadavku.
Adresérové sluzby jsou velmi silnym néstrojem pro aplikace, které vyzaduji rychly, stabilni a
bezpetny pristupu k dattm.

Pro ukazky v textu prace jsou pouzity navrhy ¢asti informaéniho systému spolecnosti
Skanska CZ. Na této spolecnosti lze ndzorné vysvétlit a popsat navrh jmennych prostoru a
topologie pro rozsahlejsi podnik. Bohuzel, popis nebude zcela odpovidat skuteénosti predevsim
proto, ze se jedna o velmi rozsahlou spole¢nost a jeji analyza by zabrala piili§ mnoho casu.
Pfesto je Skanska CZ idealnim piikladem vétsiho podniku, ktery by mohl pouzivat adresatové
sluzby. Zavéretna kapitola je vénovana analyze feSeni ¢asti informaéniho systému Klubu Sin-
kuleho koleje, realizovaného v tomto roce.
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Kapitola 2

Adresarové sluzby

2.1 Adresare a adresarové sluzby

Adresar slouzi k organizovani a sdruzovani dat do skupin, aby se v nich mohl uzivatel snaze
orientovat. V podstaté jsou to jakési kontejnery pro uklddani dat, specializované databaze,
ve kterych lze uchovat a predevsim vyhleddvat velké mnozstvi informaci ruzného charakteru.
Na rozdil od relac¢nich databézi jsou urceny pfedevsim pro vyhledavani, nikoliv pro klasické
transakce, casté uklddani a zmény dat anebo pro velmi komplikované dotazy.

V normadlnim Zivoté se lze vétsinou setkat s off-line adreséari, které jsou nejcastéji k dispo-
zici v tisténé verzi (telefonni seznam apod.). Pii préci s pocitaci se pouzivaji on-line adresére,
které maji oproti zminénym off-line adresafim nésledujici vyhody:

On-line adresafe jsou dynamické — v ptipadé potieby lze velmi snadno priddvat nové
zdznamy, mazat zastaralé zidznamy a aktualizovat stavajici zaznamy. U off-line ad-
resai je jakakoliv aktualizace obtizna a vétsinou se provadi novym vytiskem. Piikladem
vyhody dynamickych adresaii muze byt situace, kdy zaméstnanec z centraly v Praze
jede na sluzebni cestu do pobocky v Brné. Béhem jeho cesty mu lze pridélit prislusna
piistupova prava pro objekt v Brnénské pobocce, aniz by muselo dojit k nové registraci
zaméstnance. V piipadé off-line adreséare, kterym muze byt napf. telefonni seznam, ka-
talog zbozi ad., je nutné provést jejich novy vytisk.

On-line adresare jsou flexibilni — v adreséii lze uklddat data ruznych typt, napt. ASCII
text, text v kédovani UTF-8, digitdlni certifikaty, obrazky, audio, odkazy, ruzné URL ad.
V zaznamech lze pak jednoduSe a velmi rychle vyhledavat podle piislusnych pravidel.
Mimo to lze data pomérné pruzné rozsifovat a dopliiovat o nové vlastnosti, nutné pro
nové sluzby spolupracujici s on-line adresarem.

On-line adresare lze velmi dobie zabezpecit — prenosovy protokol je standardizovany
a ma i svou zabezpetenou verzi. Uzivatelum lze pomoci ACL (access control list) presné
vymezit, ke kterym zaznamum sméji a ke kterym nesméji pristupovat.

On-line adresate lze snadno personalizovat — diky adresafovym sluzbam lze velmi
snadno uchovat informace o nastaveni aplikace nebo prostiedi pro konkrétniho uzivatele
systému. Rovnéz lze v adresari snadno uchovat informace o zalibach a uzivatelem
nejcastéji hledanych informacich a dokumentech a cilené mu pak predkladat konkrétni
reklamu a nabidky. Tento princip je ale postupné nahrazovan principem kolaborace.

-6 -
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Adresare lze také rozdélit podle zpusobu, jakym spolupracuji s ostatnimi aplikacemi a
systémy:

Aplika¢ni adresate — adresare, které si udrzuji aplikace pro ukladani svych vlastnich
zdznamu. Piikladem muze byt napi. IBM/Lotus Notes, Microsoft Exchange a napf. aliasy
obsazené v /etc/aliases. Ty slouzi pro postovni aliasy MTA serveru.

Adresére sitovych operacnich systému (NOS) — adresife, které vyuzivaji rizné operacni
systémy, jakymi jsou napt. Windows, Linux, Solaris, AIX apod. Tyto adresaie byvaji po-
staveny na nékterém z uzndvanych standardi a mohou kombinovat nékolik protokolu,
jako je tomu napft. u Microsoft Active Directory. Ten v sobé obsahuje protokoly LDAP,
Kerberos a CIFS. Dalsim piikladem je napt. Novell eDirectory (diive zndmy jako Net-
ware Directory Services), ktery implementuje protokol X.500, nebo Network Information
Service (NIS) od Sun Microsystems uzivany pro distribuci uzivatelskych u¢tu mezi UNI-
Xovymi pocitaci.

Ucelové adresaie — velmi specializovany typ adresait uréenych pro jediny konkrétn{ técel.
Nelze je ptilis rozsifovat o dalsi typy informaci, pouze pii zméné standardu. Typickym
prikladem tcelového adresaie je Domain Name System (DNS).

Univerzalni standardizované adresare — standardizované adresarové sluzby zalozené na
protokolu X.500 postaveného nad sifovym modelem OSI a protokol LDAP, ktery je
zjednodusenou variantou protokolu X.500 a je podstatnou ¢asti této préce.

Velmi casto se spojuji terminy adresdr a adresdrovd sluZba a jsou povazovany za Syno-
nymum. Adresafové sluzby jsou souhrnem software, hardware, procesu, politik a administra-
tivnich procedur. Skladaji se z nasledujicich komponent:

e Informace ulozené v adresaii

e Serverovy software, ktery tyto informace poskytuje

e Klientsky software, ktery je schopen uzivateli tyto informace zprostfedkovat
e Hardware, na kterém klienti a servery pracuji

e Podporujici software jako jsou operaéni systémy a ovladace zafizeni

e Sitova infrastruktura, kterd je schopna spojit klienty se servery

e Bezpectnostni politika, ktera specifikuje opravnéni pfistuptu k zdznamum, aktualizaci
dat, apod.

e Procedury, které adresarové sluzby pouzivaji pro udrzbu a monitorovani
e Software pouzivany pro udrzbu a monitorovani adresarovych sluzeb

Obrazek 2.1 zobrazuje typické soucasti adresarovych sluzeb, oviem nezobrazuje kompletni
seznam, pouze nejzakladnéjsi soucasti.
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Obr. 2.1: Soucésti adresarovych sluzeb

2.2 Pouziti adresarovych sluzeb

Adresarové sluzby maji velmi Siroké pole vyuziti. Ackoliv nedosahuji takovych moznosti jako
rela¢ni databdze, presto se jich ve velké mife uziva pro ukladani informaci o uzivatelich
pocitacovych siti ruznych organizaci a spolec¢nosti.

Adresarové servery slouzi predevsim jako zdroje pro ovéfeni piistupovych prav k danym
prostfedkiim, napf. pocitacovému tctu a poStovnimu Uctu elektronické posty. Dale muze
slouzit jako adresar a telefonni seznam spole¢nosti, ve kterém muze byt uvedeno velké mnozstvi
informaci po¢inaje jménem a pi{jmenim, pies telefonni linku, mobilni telefon, i¢et pro instant
messengera az po fotografii.

V adresarovych sluzbach jsou organizovany i vefejné klice a digitalni certifikaty uzivateli
podle norem PKI. Model certifikdti pouzivanych pro ovéreni uzivatelské identity je prevzaty
z protokolu X.500, konkrétné X.509v3 ([X.509] a [Dostalek], kapitola 9.).

Moznosti adresarovych sluzeb jsou opravdu veliké a zalezi pouze na ndvrhafich informaéniho
systému, jak dokdzou vyuzit moznosti této technologie. Pii spravném navrhu je tfeba vzit
v uvahu nejen aktudlni, ale i budouci potieby spolecnosti. Ve vét§iné piipadu se s adresarovym
serverem zacing jako s levnym a efektivnim zdrojem pro autentizaci uzivatelt v pocitacové siti
spole¢nosti. Po néjaké dobé prijde ndvrh na propojeni tohoto seznamu uzivateli s vlastnim
seznamem zameéstnanci a moznosti jejich spravy. Pracovnici zase oceni moznost propojeni
svého postovniho klienta s adresdfovym serverem, ve kterém budou mit ulozeny kontakty
nejen na své spolupracovniky, ale zaroven i na své zakazniky a dodavatele. V tomto okamziku
se jiz jedna o provazani s CRM a SRM systémy.

Nekteré velké podnikové aplikace jsou schopny pouzivat adresarové sluzby pro ovéreni
uzivatele k piistupu ke konkrétnim zdznamum, napt. SAP (obr. 2.2, strana 8.). Produkt
mySAP, postaveny nad J2EE, je schopen pomoci jednoduchého premapovani svych obvyklych
ABAP atributu ziskdvat z adresairové sluzby daleko vice informaci, nez je pouhd autentizace
uzivatele!. Velky konkurent SAPu, produkt spolecnosti PeopleSoft?, je schopen diky svému
zaméteni predevsim na CRM a HR systémy piimé spolupriace s adresafovymi sluzbami a
vyuziva jich jako mozného zdroje dat.

"Mttp://wuw.sap.com
*http://www.peoplesoft.com
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Obr. 2.2: Autentizace v SAPu pomoci adresafovych sluzeb

Dalsim prikladem vyuziti adresdfovych sluzeb je jejich spojeni s poStovnim serverem,
ktery dokdaze prepisovat postovni hlavicky s ndzvem tctu uzivatele na jeho postovni alias a
zpét. Postovni server pfijme napi. e-mail pro piijemce josef.novak@skanska.cz a pii dotazu
na systémové ucty zjisti, ze zadny takovy tcet na daném serveru neexistuje. Podiva se tedy
do seznamu postovnich aliasu ulozeného v adresafové sluzbé a zjisti, ze e-mail méa ulozit do
postovni schranky jnovak. Toto propojeni postovniho serveru s adresdfovym serverem ma
napi. MS Active Directory s MS Exchange Serverem, ktery zajisfuje pravé zminované postovni
sluzby. MS Exchange Server sice obsahuje vlastni verzi adresafe, ale propojeni s jiz zminovanym
Active Directory z néj ¢ini ¢asto pouzivané feSeni pro stifedné velké a velké podniky. Podobné
je na tom [JES], ktery pracuje i na jinych platforméch, nez-li jsou Microsoft Windows, a snazi
se vice dodrzovat standardy definované v prislusnych RFC.

Obrazek 2.3, strana 9., zobrazuje moznost praktického vyuziti adresafového serveru jako
mozného autentiza¢niho zdroje pro IMAP/POP3 a HTTP server, oviem jak bude popsano
na strané 70, nemusi se jeho moznosti omezovat pouze na ilohu autentizace. Muze slouzit
i jako databdze, ze které cerpd potiebné informace DNS a DHCP server.

Adresarové sluzby se snazi nahradit nékteré zastaralé standardy pro sdileni dat pomoci
jmennych sluzeb. Piikladem je no¢ni miira vSech administrator a odborniki, standardy NIS
a NIS+, vytvorené spoleénosti Sun Microsystems. Ve své dobé se jednalo o pokrokové fesent,
bohuzel se prilis nedbalo na jejich bezpec¢nost.

Pokud by z pfedchoziho ¢i nasledujiciho textu mohlo vyplynout, ze adresaifové sluzby
jsou vSemocné, je tfeba si uvédomit charakter a povahu dat, kterda se v nich ukladaji a se
kterymi uzivatel pracuje. Adresafové sluzby nejsou v zddném piipadé podobné klasickym
relacnim databazim, jak se je vétSina lidi snazi pochopit. Lze si je predstavit jako velmi
jednoduchou kartotéku, ve které se ukladaji jednotlivé listky do jednotlivych kontejnert. Pti
splnéni urcitych podminek lze vsak v takovéto stromové usporadané kartotéce velmi rychle
vyhledéavat.
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N 2. Pozadavek na
uZivatelské jméno a heslo
¢ 3. Uzivatelské jméno a heslS
«

5. Doruéeni e-mailti ze ,
schranky » Josef Novak
»

1. Z&dost o vstup na stranky o
> 2. Kontrola typu
‘ 3. Pozadavek na autentizaci pistupovych prav k www

= strankam

4. Data nutna k autentizaci
(vétSinou jméno/heslo) [ g

6. Povoleni/zamitnuti
pristupu k www strankam

)

Uzivatel < [Qbsshwwwstranek

IMAP4/
POP3

3. UloZeni e-mailu
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2. Ovéfeni 1. Pfichozi e-mailova
= e-mailové zpréva na adresu -
adresy g Josef.Novak@skanska.cz Sl
— E =
= SMTP

LDAP

Obr. 2.3: Centralizace ovéreni dat

Adresarové sluzby nejsou urceny k zachyceni transakénich dat a neovladaji praci s re-
feren¢éni integritou. K tomu se velmi dobfe hod{ klasické relacni databaze, dnes jiz v dr-
tivé vétsiné vyuzivajici jazyka SQL (Structured Query Language). Napi. pravidelné platby je
mozné v adresarovych sluzbéch jistym zpusobem zachytit, je to ale velmi nepraktické feseni.
S témito daty pak nelze rozumné manipulovat. Jazyk SQL mé v tomto ohledu velmi Siroké
moznosti (matematické operace, pohledy apod.). AdresaFovym sluzbam nelze klast tak sofisti-
kované dotazy, jaké je mozné pokladat pomoci SQL, a jiz vubec nepiipadaji v uvahu jakékoliv
rozsahlé transakce spojené napi. s vkladanim vice zdznamu do databaze u kterych je nutné
provadét kontrolu spravnych hodnot dat.

Adresafové sluzby nejsou urceny k prenosu souboru. K nému je primarné uréen protokol
FTP (File Transfer Protocol). Je snahou, aby zaznamenand data méla co nejmensi velikost,
zatimco pomoci FTP lze prendset data (pfedevsim soubory) v rozsahu od nékolika bytu az
do nékolika gigabytt.

Adresarové sluzby nejsou urceny k prezentaci dat. K tomuto je uréen protokol HTTP
(Hyper Text Transfer Protocol) a sluzba WWW (World Wide Web). Podobné jako v ptipadé
FTP protokolu zde dochazi k velkému pfenosu dat a predevsim jejich vizualizaci v uzivatelové
prohlizeci. Adresiiova sluzba vsak muze slouzit jako dobry zaklad pro seznam odkazu na
konkrétni www stranky.

Je tieba dusledné analyzovat potfeby organizace a vyuzivat viechny sluzby ke konkrétnimu
ucelu, ke kterému byly navrzeny. Adreséiové sluzby jsou velmi vyhodné pro jiz zminénou
autentizaci, lze je ovSsem vyuzit i pro ulozeni jinych dat.

2.3 Data a jejich sprava

Klasické aplikace pouzivaji pro ukldddni svych dat rtzné druhy databdzi. Af uz se jedna
o jejich interni datové forméty souboru, ruzné embedded databédze zalozené na principu klié—
hodnota, nebo dokonce velké RDMBS databaze typu klient—server, vzdy je tu problém s du-
plicitou zédznamu. Nékteré typy dat jsou duplicitné vedené v kazdé z databézi a jejich vyména
mezi jednotlivymi aplikacemi je mozna pouze na zdkladé exportnich a importnich filtra, které
jsou schopny pirevést jeden typ dat na druhy. Administrator je tak nucen dohlizet na nékolik
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databazi a musi zajistit jejich konzistenci, spravnou tudrzbu, zalohovani a piipadnou obnovu
(obr. 2.4, strana 10.).

Aplikace 1

_——
Aplikace 2 Data M &
dat databaze

Systémovy
administrator

Aplikace 3

Klient aplikace
3

Obr. 2.4: Duplicita databdazi

Data ulozena v adresafovém serveru lze organizovat a spravovat z jediného mista a apli-
kace, které jsou schopny pouzivat adresarové sluzby jako svij zdroj dat, je pak mohou velmi
snadno sdilet (obr. 2.5, strana 10.). Rovnéz je ale mozné delegovat administratorskéd préava na

. - .
Zainam »| Data dSprava a

at Jié_z_e/ atabaze

— Systémovy
Adreséarovy administrator
server

Klient aplikace
3

Obr. 2.5: Centralizace databazi

vice pracovniku, takze jednotlivé ¢asti adresdie mohou spravovat ruzni lidé.

Bohuzel, adresarové sluzby nelze pouzit pro uklddani vSech typu dat. Zatimco v rela¢nich
databazich lze ulozit téméi vSechny druhy, v adresafovych sluzbach se jedna o data, kterd
nejsou transakéniho charakteru a pro jejichz ulozeni se adresar hodi. Adresédiové sluzby totiz
ve vétsiné piipadi umoznuji pouze jednoduché transakce a na rozdil od rela¢nich datab&zi
neobsahuji kontrolu referenéni integrity®. Tu musi zajistit samotnd aplikace informaéniho
systému.

3Nékteré komeréni adresafové servery, napt. [JES] ji v omezené mife umoziuji.

11 -



Karel Bendk 2.3 Data a jejich sprava

Data jsou vétsinou ulozena v jednoduchych databéazich typu Berkeley DB. Ty jsou zalozeny
na principu kli¢/hodnota (key/value), ovsem tento typ databdz{ ma v nékterych implemen-
tacich velmi rozsdhlé moznosti, mezi kterymi je i moznost transakei (ty se ovSem netykaji
samotné adresarové sluzby). Mezi dalsimi moznostmi ukladéni dat jsou klasické textové nebo
bindrni soubory a v nékterych pfipadech i relaéni databaze. Napt. pii pouziti Oracle Inter-
net Directory je nutné zakoupit i licenci k jejich rela¢ni databdzi, kterou pak adresai vyuziva
jako 1lozisté dat. V jinych piipadech je mozné pouzit pro piistup k relacni databazi rozhrani
ODBC (Open Database Connectivity) nebo JDBC (Java Database Connectivity).

Kazdy zéznam ulozeny v databdzovém serveru se skladd z atributt a kazdy z atributu
mé pritazenou néjakou hodnotu, jak je vidét z obr. 3.5, strana 17. Blize o nich pojednava
kapitola 3.2.2 na strané 16.

Data adresafovych sluzeb jsou uloZena na pevném disku serveru, pfipadné na nékterém
specializovaném hardwarovém a softwarovém feSeni typu RAID, LVM, SAN apod. Tato feSeni
jsou popséana napi. v [BfHA].

V piipadé malého rozsahu byva adresédrovy strom ulozen na jednom serveru (obr. 2.6,
strana 11.), ktery je navrzen na odpovidajici vykon a vhodné nakonfigurovan.

j=="1] —
=3
| e | =
=
= S Adresarovy
Adresarovy klient
server

Obr. 2.6: Centralizace adresafovych dat na jednom serveru

Nékdy je vsak vhodnéjsi rozdélit adresafovy strom na nékolik jednotlivych vétvi, které
pouze odkazuji na data ulozend na jinych serverech. V ptipadé rozsahlych stromu a obrovského
mnozstvi zdznamu, které by zabiraly velky diskovy prostor, je vyhodné pouzit rozdéleni ad-
resafového stromu na c¢asti mezi nékolik serveru a pak se pomoci referenci odkazovat na
jednotlivé vétve (obr. 2.7, strana 12.). O tomto problému pojednavé kapitola 3.7. Topologie
na strané 42. Tuto moznost lze pouzit pii dobrém navrhu adresaifového stromu, kdy je tieba
vzit v tvahu, jak je to pro konkrétni piipad vyhodné z hlediska dostupnosti dat a ceny spo-
jeni. Pro zvyseni bezpecnosti ukladanych dat je pouzit princip replikaci. Replikace je proces,
ktery slouzi pro spravu a udrzbu mnoha kopii dat mezi nékolika lokalitami. Tyto replikace
mohou slouzit pro dotazovani klientu a tim odleh¢it hlavnimu serveru (obr. 2.8, strana 12.).
V nékterych piipadech je dokonce vhodné nastavit politiku replikaci tak, ze uzivatelé nemo-
hou z centralniho adresarového serveru ¢ist, ale mohou do nich zapisovat. Naopak z replik je
mozné pouze ¢ist. Repliky je vhodné umistit na pobocky, které by byly nuceny se neustéale
dotazovat centralniho serveru a zatézovaly by tak linky pfipojeni k internetu.
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2.3 Data a jejich sprava

Adresafovy
klient

Obr. 2.7: Distribuce adresiarovych dat mezi vice serveru

T T

Adresafovy
klient

Adresaiovy
klient

Adresarovy
klient

Replikaéni server Replikaéni server

Obr. 2.8: Replikované adresérové sluzby
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Karel Benak 3.1 Protokol LDAP

Kapitola 3

LDAP

Lightweight Directory Access Protocol, ve zkratce LDAP [RFC 2251], je zjednodusenou verzi
adresafového protokolu X.500 a puvodné slouzil pro komunikaci s timto protokolem. Postu-
pem casu se vyvinul v plnohodnotny adresdfovy protokol, ktery je schopen svému piedchudci
zdatné konkurovat a je v podnikové sféfe mnohem vice pouzitelnéjsi, nez jeho piedchudce.
V soucasné dobé vyuzivaji protokol X.500 pouze velké telekomunikacni spole¢nosti. Podni-
kovd sféra a ostatni organizace pirechézeji na LDAP nebo na Microsoft Active Directory.

Co je to LDAP?

Vyznam zkratky LDAP lze shrnout do nékolika nésledujicich termini:

e Lightweight Directory Access Protocol — standardizovany protokol pro piistup k ad-
resarovym sluzbam
e Soubor ¢tyf modelt — informaé¢ni, jmenny, funkéni a bezpe¢nostni model

e LDAP Data Interchange Format (LDIF') — standardizovany textovy formét pro vyménu
adresafovych dat

e LDAP serverovy software — soubor software pro provoz LDAP serveru
e LDAP klientsky software — soubor programu schopnych priace s LDAP serverem

e LDAP API - aplika¢ni programové rozhrani pro vyvoj software

3.1 Protokol LDAP

LDAP je protokol orientovany na zpravy (message-oriented protocol). Klient vytvoii zprdvu
obsahujici néjakou zadost a odesle ji serveru. Ten ji zpracuje a odesle vysledek zpét jako sérii
jedné nebo vice LDAP zprév.

Pokud napf. klient hledd v adresaii konkrétni zaznam, zasle LDAP serveru zadost o vy-
hledani (LDAP search request). Ta obsahuje pokud mozno co nejpiesnéjsi umisténi zadznamu
v adresafovém stromé, vyhledavaci filtry, pozadované atributy, ovéfovaci tidaje ad.

V ptipadé, ze server nalezne vice zaznamu, zasle je klientu zpét v sérii urcitého potadi
(obr. 3.2, strana 14.).
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3.1 Protokol LDAP

1. Operace search . ||&=
_, 2. Navraceny zaznam U=
; 3. Navratovy kéd

==

LDAP klient LDAP server

Obr. 3.1: Jeden nalezeny zaznam

1. Operace search w /2 4
2. Prvni navraceny zaznam
< 3: Dr.uhy navraceny zaznam
— =
= =l | 4 4. N-ty navraceny zéznam Sis
B’ . oL = =
— - o 5. Navratovy kéd = =
LDAP klient - LDAP server

Obr. 3.2: Vice nalezenych zaznamiu

3.1.1 Operace protokolu LDAP

Protokol LDAP mé devét zdkladnich operaci. Ty lze déle rozdélit do tifech kategorii, po-
drobnéji popsanych v kapitole 3.4 Funkéni model, strana 30.:

Dotazovaci operace: search, compare. Tyto dvé operace umoznuji klast adresdfovému

serveru dotazy.

Aktualizacni operace: add, delete, modify, modify DN (rename). Tyto operace umoznuji

Upravy zdznamu v adresafovém serveru

Autentizacni a fidici operace: bind, unbind, abandon.

Priklad typické komunikace klienta se serverem pii hledani zdznamu pomoci protokolu
LDAP je na obr. 3.3, strana 15.

1.

- W

Klient otevie TCP spojeni s LDAP serverem a zasle piikaz bind. Ten slouzi pro auten-

tizaci klienta

Server ovéri klientovu identitu a autentizuje jej pro dalsi operace. V opatném piipadé

ukonéi s klientem spojeni
Klient vytvoii a odesle zddost o nalezeni zdznamu

Server odesle klientu zadznam nebo v sérii za sebou vechny zdznamy, které nalezl

5. Server odesle navratovy kod

Klient odesle serveru zadost o operaci unbind, kterd serveru oznami, ze klient chce

ukonc¢it spojeni

. Server uzavie spojeni
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1. Operace open a operace bind _
« 2 Vysledek operace bind
<
3. Operace search =
o 4. Navrat prvniho zdznamu
: 5. Navrat druhého zaznamu
; 6. Vysledek operace search
7. Operace unbind
4 8. Operace close
W

v

LDAP client

LDAP server

Obr. 3.3: Typicka komunikace protokolu LDAP

3.1.2 Protokol LDAP v provozu

Zdkladni pravidla pro kédovdni (Basic Encoding Rules — BER [Dostalek| kapitola 6.) jsou
souborem norem pro zakédovani ruznych typu dat. Témito typy jsou napf. celd ¢isla, textové
Fetézce a dalsi. BER ukladd data ve zhu§téném a na systému nezavislém tvaru, coz je dulezité
u rozdilnych procesorovych architektur v nehomogennim sifovém prostiedi, jakym je napf.
Internet. BER také definuje zptisoby, jakymi 1ze kombinovat datové typy do ruznych datovych
struktur jako jsou tiidy a sekvence.

Protokol LDAP pouziva zjednoduSenou verzi protokolu BER, tzv. Lightweight BER,
zkratka LBER. BER byl zrevidovéan a byly z néj vypustény nékteré prvky, které délaly vlastni
protokol BER velmi slozitym na pochopeni a implementaci.

Pii vlastnim provozu po siti pouziva protokol LDAP kédovani dat pomoci LBER, takze
data neproudi v Cisté textové podobé jako napiiklad pfi komunikaci protokolem HTTP a
nelze je snadno Cist napf. pomoci telnetu. Pro zpracovani prenesenych dat je nutné opét
vyuzit knihovnu LBER. Vétsina analyzatori sitového provozu vSak nemd s protokolem LDAP
a kédovanim LBER problémy a neni problém napi. pomoci oblibeného programu Ethereal!
precist komunikaci mezi serverem a klientem. Pro jeji ochranu se proto vyuziva zabezpeteni
popsaného v kapitole 3.5 Bezpecnostni model na strané 35.

V pripadé nékterého serverového software je mozné vyuzit moderniho formatu DSMLv2
(viz. kapitola 3.6 LDIF, strana 39.) zalozeného na jazyce XML.

3.2 Informac¢ni model

Informaé¢ni model definuje datové typy a jednotky informaci, které lze v adresaii uklddat.
V adreséaii muze byt ulozeno nékolik tisic az miliontu podrobnych zaznamu o lidech, poéitacich,
tiskdrnéch, ptistrojich, mistnostech apod. Zaznamy jsou ulozeny v pfehledné stromové struktuie,
kterd vyjadiuje, jakym stylem jsou zdznamy v adresari organizovany. Jejich organizaci se
zabyva jmenny model (viz. kapitola 3.3 Jmenny model, strana 22).

3.2.1 Identifikatory objekta

Identifikdtory objekti nejsou soucasti LDAP modelu, je ale dulezité se o nich zminit. Slouzi
k presné identifikaci prvku, ktery je jednozna¢né urcen svym globalnim OID (Object Identi-
fier). Maji hierarchickou strukturu a jsou unikatni na celém svété, nelze je tedy zvolit podle
libosti. Tuto unikétnost zarucuje centralni autorita, ktera pridéluje éisla (sufizy) pro sestaveni

'Ethereal — http://www.ethereal.com
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Vlastni
organizace

() dc=skanska,dc=cz

() ou=Pocitace

() ou=Projekce (O cn=Intranet web server

Organizaéni Serverové
jednotka aplikace
(oddéleni)

Zameéstnanec

Obr. 3.4: Cést typického adreséie

OID. O jejich pfidélovani soukromym organizacim se stard mezindrodni organizace IANAZ.
Jedné organizaci je mozné pridélit pouze jedno OID, které si musi organizace s ohledem na
svij rozvoj vhodnym zpusobem rozdélit. OID maji tvar 1.3.6.1.4.1.XXX, kde XXX je zminény
pridéleny suffix reprezentovany celym ¢islem. Seznam sufixu jednotlivych organizaci je k dis-
pozici na adrese organizace IANA3. Cisla za sufixem jsou spravovéna spolecnosti, kters si je
muze rozdélit s ohledem na své interni ciselniky. Pokud by napf. Skanska CZ ziskala sufix
332211, jeji OID by mélo tvar 1.3.6.1.4.1.332211 a jeho dalsi rozdéleni na jednotlivé casti
by mohlo vypadat napt. podle tab. 3.1, strana 16.

OID Vyznam

1.3.6.1.4.1.332211 OID Skanska CZ
1.3.6.1.4.1.332211.1 SNMP elementy
1.3.6.1.4.1.332211.2 LDAP elementy

1.3.6.1.4.1.332211.2.1 Typy atributt
1.3.6.1.4.1.332211.2.1.1 | Vlastni atribut
1.3.6.1.4.1.332211.2.2 Objektové tridy
1.3.6.1.4.1.332211.2.2.1 | Vlastni objektova tiida

Tab. 3.1: Priklad hierarchie OID

Vice informaci o OID se lze dozvédét napt. z [UDLDAPDS], nebo z [Dostalek]|, kapitola
6.3.
3.2.2 Zaznamy

Zaznam (entry) je zdkladni jednotkou informaci v adresdrovych sluzbéch. Jednd se o sou-
bor informaci o objektech, resp. o objektovich triddch (objectclass). Kazdy zdznam se snazi

*http://wuw.iana.org
3http://www.iana.org/assignments/enterprise-numbers
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né&jakym zpusobem popsat redlny objekt, napt. ¢lovéka, pocitac apod. a je slozen z jedné nebo
vice objektovych tiid. Objektova tiida je mnozinou typi atributi (Attribute Types) nebo zjed-
nodusené atributi (Attributes). Ty slouzi k popisu vlastnosti této tiidy. Atributy maji jednu
nebo vice hodnot (value). Tyto ndvaznosti zachycuje obr. 3.5, strana 17.

~—Hodnoty dat - |
r----Zdroj dat -----—---- | ! !
i ) l ’ | Josef Novak |
: — ' r—-Atributy dat -, | |
E = i i \ Jméno ,_——:——/?"I Novak Josef ‘ !
| 1 |
) = /) [ Totefon T 7@ ] |
1 ! i & ! ] o :
E % ;L' E-mail : | !
i == R R — | ™| Josef.Novak@skanska.cz | |
1 = = | | |
i il ! Zaznam informace R R R R R A g
i Databazovy ! o Josefu Novakovi
1 server I
] |

Obr. 3.5: Organizace dat

Prikladem zaznamu muze byt obr. 3.6, strana 17., kde jsou popsdny informace, které jsou
o dané osobé uchovany.

Typ atributu | Hodnoty atributu
(Attribute type) | (Attribute values)

cn: | Karel Bendk
Bendk Karel

sn: | Bendk
telephoneNumber: | 4420 723 881 194
mail: | karel.benak@sin.cvut.cz

benak.karel@sin.cvut.cz

Obr. 3.6: Adresdrovy zaznam

Atributy maji urcitou syntazi (syntazr) a sadu pravidel shody (matching rules). Syntaxe
(tab. 3.2, strana 18..) specifikuje, v jaké formé mohou byt informace v atributu reprezentovény,
napiiklad v datovém typu JPEG Image lze ulozit pouze JPEG obrazek (foto uzivatele).

Pii ndvrhu novych atributa, objektovych tiid, pravidel shody nebo datovych typu je
vhodné, aby jejich pojmenovani mélo jedineény prefix. LDAP vyzaduje jedineéné nézvy pro
v8echny atributy a objektové tiidy. Prefix se nejcastéji voli tak, aby obsahoval zkratku orga-
nizace kvili moznému konfliktu ndzvu s piipadnymi rozsifujicimi schematy. Napf. myPhoto je
nevhodny nazev, nebot stejné znéjicich ndzvii muze byt vic. Vhodnéjsi je napf. pojmenovani
prislusného atributu nazvem skanskaPhoto,

3.2.3 Syntaxe

Syntaxe atributu je definovéana v [RFC 2252]. Ve své podstaté definuje datovy typ, ktery bude
atribut pouzivat. Vybrané typy syntaxe jsou v tab. 3.2, strana 18. Pokud je nutné omezit délku
atributu na pfedem stanoveny pocet mist, uvede se za OID syntaxe sekvence {potet mist}.
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Nazev OID Popis

binary 1.3.6.1.4.1.1466.115.121.1.5 | BER/DER data
boolean 1.3.6.1.4.1.1466.115.121.1.7 | boolean hodnota
distinguishedName 1.3.6.1.4.1.1466.115.121.1.12 | DN
directoryString 1.3.6.1.4.1.1466.115.121.1.15 | UTF-8 tetézec
TA5String 1.3.6.1.4.1.1466.115.121.1.26 | ASCII tetézec
Integer 1.3.6.1.4.1.1466.115.121.1.27 | celé ¢&islo

Name and Optional UID | 1.3.6.1.4.1.1466.115.121.1.34 | DN plus UID
Numeric String 1.3.6.1.4.1.1466.115.121.1.36 | ¢iselny Fetézec
OID 1.3.6.1.4.1.1466.115.121.1.38 | object identifier

Tab. 3.2: Syntaxe vybranych typu

3.2.4 Pravidla shody
Pravidla shody jsou rozdélena na pravidla pro:

porovnavani rovnosti hodnot — podle téchto pravidel jsou napiiklad hodnoty atributa
sn=Novédk a sn=novéak pii pouziti pravidla caseIgnoreMatch rovny, zatimco pii pouziti
jinych pravidel (caseExactMatch) tomu tak neni.

setfidéni hodnot — podle téchto pravidel se napiiklad pii pouziti zminéného pravidla
caseIgnoreMatch hodnoty setiidi podle lexikografického pofadi. Pii pouziti pravidla
integerMatch budou hodnoty setiidény podle ¢iselné hodnoty.

Nazev OID Typ Popis
objectldentifierMatch 2.5.13.0 | shoda OID
distinguishedNameMatch 2.5.13.1 | shoda DN

caselgnoreMatch 2.5.13.2 | shoda velikost a mezery nerozlisuje
caselgnoreOrderingMatch 2.5.13.3 | usporadani | velikost a mezery nerozlisuje
caselgnoreSubstringsMatch | 2.5.13.4 | podretézec | velikost a mezery nerozlisuje
caseExactMatch 2.5.13.5 | shoda velikost rozlisuje, mezery ne
caseExactOrderingMatch 2.5.13.6 | usporadani | velikost rozlisSuje, mezery ne
caseExactSubstringsMatch | 2.5.13.7 | podfetézec | velikost rozliSuje, mezery ne
booleanMatch 2.5.13.13 | shoda boolean

Tab. 3.3: Vybrana pravidla shody

Jak je z tab. 3.3, strana 18. a pfedevsim z OID jednotlivych pravidel vidét, jsou tato
pravidla shody vétsinou prevzata z protokolu X.500. Podle [RFC 2252], ¢ést 4.5 si kazdy
navrhar muze definovat vlastni pravidla.

3.2.5 Atributy

Atributy slouzi k popisu nékteré z vlastnosti objektu. V protokolu LDAPv3 podle [RFC 2252]
maji tvar zobrazeny na obr. 3.7, strana 19. Jeho pouziti je definovano pomoci direktivy USAGE,
kterd pouzivd vyctovy typ AttributeUsage (obr. 3.8, strana 19.).
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AttributeTypeDescription = " (" whsp
numericoid whsp ;
"NAME" qdescrs ] ;
"DESC" qdstring ] ;
"OBSOLETE" whsp ]

"SUP" woid ] ;

L B s B e B |

"EQUALITY" woid ;
"ORDERING" woid ;
"SUBSTR" woid ] ;
"SYNTAX" whsp noidlen whsp ] ;
"SINGLE-VALUE" whsp ] 5
"COLLECTIVE" whsp ] ;
"NO-USER-MODIFICATION" whsp 1];
"USAGE" whsp AttributeUsage 1];
whsp ")"

C
[
L
[
L
L
L
[

Identifikator Typu atributu
Nazev pouzivany typem atributu
Popis

Odvozeni od jiného typu
atributu

N&zev pravidla shody pro
Nazev pravidla shody pro
N&zev pravidla shody pro
0ID syntaxe
Standardné&
Standardné
Standardné&
Standardné

shodu
porovnani
podfetézec

vicehodnotové

not collective
modifikovatelné uZivatelem
userApplications

Obr. 3.7: Popis typu atributu

AttributeUsage =
"userApplications"
"directoryOperation"
"distributedOperation"
"dSAOperation"

/
/
/

; DSA-shared
; DSA-specific, hodnota zavisi na serveru

Obr. 3.8: Vyuziti atributu
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Atributy lze podle direktivy USAGE rozdélit do dvou kategorii:

uzivatelské — atributy pouzivané pro ukladani uzivatelskych informaci. V takovém atributu
muze byt ulozeno napiiklad jméno uzivatele (givenName) apod. Mohou byt ménény
uzivatelem, ktery k tomu ma ptislusna opravnéni.

operaéni — atributy, které vyuzivd adresafovy server pro uchovéani systémovych informaci,
napi. data posledni zmény modifyTimeStamp. Takovy atribut mé kazdy zdznam a pokud
dojde k jeho zméné, server automaticky zméni i hodnotu tohoto atributu.

Atributy mohou mit jednu (single-valued) nebo vice (multivalued) hodnot, resp. mohou
byt v objektové tiidé pouze jednou (direktiva SINGLE-VALUE) nebo vicekréat.

Pii vytvareni atributt je mozné vyuzit principu tzv. supertypu a subtypu. Supertyp je
zékladni typ, ze kterého se vychéazi pii odvozovani novych typu. Schema zavislosti zobrazuje
obr. 3.9, strana 20..

Supertyp

name

cn sn givenName C o]

Subtyp

Obr. 3.9: Vztahy mezi supertypem a subtypy

attributeType ( 1.3.6.1.4.1.332211.2.1.12 NAME ’skanskaCard’
DESC ’ID pristupove karty pro pristup do budov Skanska CZ’
EQUALITY integerMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27{8%}
SINGLE-VALUE )

Obr. 3.10: Piiklad nového atributu skanskaCard

attributeType ( 1.3.6.1.4.1.332211.2.1.13 NAME ’skanskaCardCar’
DESC ’ID pristupove karty do garazi Skanska CZ’
SUP skanskaCard SINGLE-VALUE )

Obr. 3.11: Odvozeny atribut skanskaCardCar

3.2.6 Objektové tiidy

Objektova tiida slouzi pro popis konkrétniho objektu, napt. ¢lovéka, zaméstnance, uzivatele
pripojeni, mistnosti apod. Skladaji se z nékolika atributi a jsou vétsinou odvozeny od nékteré
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z nadirazenych tiid. Hlavni tfidou, je abstraktni tfida top, od které jsou vSechny ostatni tfidy
odvozeny. Princip dédi¢nosti a jeho vyznam je na obr. 3.12, strana 21. P#i vytvéareni nové
tiidy ziskava po svém predkovi jeho atributy a pridava k nému vlastni.

top

inetOrgPerson

Obr. 3.12: Dédi¢nost objektovych tiid

Tvar objektové tiidy podle LDAPv3 definované v [RFC 2252] je na obr. 3.12, strana 21..

ObjectClassDescription = " (" whsp
numericoid whsp ; Identifikace objektové tridy

[ "NAME" gdescrs ]

[ "DESC" gdstring ]

[ "OBSOLETE" whsp ]

[ "SUP" oids ] ; Nadfazena t¥ida

[ ( "ABSTRACT" / "STRUCTURAL" / "AUXILIARY" ) whsp ] ; Standardn& structural
[ "MUST" oids ] ; Atributy

[ "MAY" oids ] ; Atributy

whsp ")"

Obr. 3.13: Definice objektové tiidy

Objektova tiida musi mit své jedine¢né OID, jedinetny ndzev, popis, predka, druh a
seznam atributiu, které mohou byt povinné nebo nepovinné. Povinné atributy (MUST) musi
byt vyplnény vzdy, jinak adresafovy server odmitne zdznam ulozit nebo modifikovat. Atributy
uvedené v direktivé MAY nemuseji byt vyplnény. V zdznamu musi byt minimalné jedna tiida
typu STRUCTURAL, nelze jej slozit pouze ze tiid typu AUXILIARY.

ABSTRACT — Abstraktni tfida, od které se budou odvozovat nové tiidy, nebo tiidy slouzici
pro spravu informac¢niho modelu. Nejcastéji pouzivanou abstraktni tfidou je tfida top,
od které jsou odvozeny dalsi tiidy a tiida alias, kterd slouzi pro spravu aliasu (kapitola
3.3.3 Aliasy na strané 29).

AUXILIARY - T¥ida, kterd je doplitkovou tiidou k ostatnim tiidam. Velmi ¢asto ma jako svého
predka t¥idu top. Lze ji pfitadit ke kazdému typu zaznamu, v zaznamu je vSak tieba
pouzit minimélné jednu tiidu typu STRUCTURAL. Tyto t¥idy lze v zdznamu kombinovat
bez ohledu na jejich urceni.
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STRUCTURAL — Podobné jako tiida AUXILIARY je odvozena od nékteré tiidy uvedené v direktivé
SUP. Je mnohem vice restriktivni a umoziniuje kombinaci pouze se tiidami nadfazenymi,
které presné vystihuji typ ukladaného zaznamu. Typickym prikladem tiidy typu STRUCTURAL
je ttida inetOrgPerson (definovand v [RFC 2798]), odvozend od tfidy organizationalPerson.
K této tridé neni mozné priradit dalsi t¥idu typu STRUCTURAL, napf. tfidu account. Ta
je sice potomkem tiidy top, ovSsem neni potomkem t¥idy person, tudiz ji neni mozné
sloucit s tridami, které maji tfidu person jako svého predka a jsou typu STRUCTURAL.

objectclass ( 1.3.6.1.1.1.2.4 NAME ’ipProtocol’ SUP top STRUCTURAL
DESC ’Abstraction of an IP protocol’
MUST ( cn $ ipProtocolNumber $ description )
MAY description )

Obr. 3.14: Objektova trida typu STRUCTURAL

objectclass ( 1.3.6.1.1.1.2.0 NAME ’posixAccount’ SUP top AUXILIARY
DESC ’Abstraction of an account with POSIX attributes’
MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )
MAY ( userPassword $ loginShell $ gecos $ description ) )

Obr. 3.15: Objektova tifda typu AUXILIARY

Piiklady zdznamu jsou uvedeny v kapitole 3.6 LDIF na strané 39.

3.2.7 Schémata

Seznam atributu a objektovych tiid, se kterymi adresafovy server pracuje, je ulozen v tzv.
schematech. Standardizovand schemata jsou vét§inou soucasti adresafovych serveru, stejné
jako schemata dodana vyrobcem. Ackoliv je doporuceno v maximalni mife vyuzivat schemat
dodavanych spolu s adresafovym serverem, muze vzniknout potieba napsat schema vlastni.
Pokud tvurci informac¢niho systému sadhnou k této varianté, musi pocitat s tim, ze nékteré
informace budou pro klienty podporujici standardizovanéd schemata nedostupnéd, pripadné se
budou muset slozité premapovat na standardizované atributy.

~ vz

shody jsou v [UDLDAPDS, RFC 2252].

3.3 Jmenny model

Jmenny model LDAP (LDAP Naming Model) definuje, jakym zpusobem lze organizovat a od-
kazovat se na data ulozend v adresari. Umoznuje tak flexibilni piistup a jednodussi spravu po-
moci logické stromové struktury. Typicky tvar adresdrového stromu, tzv. DIT (Directory In-
formation Tree), je na obr. 3.16, strana 23. Jednd se o stromovy graf, ktery mé své uzly a listy.
Listy jsou vlastni zéznamy o néjakém redlném objektu, uzly pak definuji vétve stromu. Uzly
jsou nutnou soucésti adresdrového stromu, do kterych se ukladaji jednotlivé listy (zdznamy).
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Obr. 3.16: Cést typického adresafového stromu

Adresatrovy strom je podobny hierarchickému souborovému systému pouzivaného opera¢nimi
systémy typu UNIX, ve kterém se systém souboru skldd4 z adresaiu a soubori. Kazdy adresar
m4é nékolik soubort anebo podadresari, jak je vidét z obrazku 3.17.

(1) (root)
CIRCHRCS
ORONC),
(o)

Obr. 3.17: Cést typického souborového systému UNIX

Mezi UNIXovym souborovym systémem a adresafovym stromem LDAP jsou vsak tii
podstatné rozdily. Prvni spociva v tom, ze LDAP server ve skute¢nosti neméa zddny realny
kofen, zatimco kofen souborového systému je rodicem dalsich adresaitu a souboru. LDAP
server ma sice kofenovy zdznam, ten ale pouziva pro ulozeni specifickych konfigura¢nich in-
formaci o svych moznostech, tzv. rootDSE. Jsou v ném ulozeny napft. informace o pouzivané
verzi protokolu, FQDN* serveru, podpofe protokoltt TLS a SASL apod., nikoliv viak vlastni
uzivatelskd data. Pro né muze mit nékolik ”virtualnich” kofent, zatimco souborovy systém
mé pouze jediny kofen.

Druhym podstatnym rozdilem je zpusob uklddani informaci. Typicky LDAP adresar se
zéznamy a kontejnery ukazuje obr. 3.18, strana 24..

V tomto piipadé kontejnery

dc=skanska, dc=cz
ou=Kubanské ™ namésti, dc=skanska, dc=cz

4FQDN - fully qualified domain name, plny doménovy nézev

Y
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dn: dc=skanska,
dc=cz
o: skanska.cz

dn: ou=Kubanské namésti,
dc=skanska,dc=cz

ou: Kubanské namésti

streetAdres: Kubanské

dn: ou=Tfinec,dc=skanska,
dc=cz

ou: Tfinec

streetAdres: Nad Tyrkou 101

nameésti 33
dn: ou=Lidé, dn: ou=Lidé,
ou=Kubanské namésti, ou=Tfinec,
dc=skanska,dc=cz dc=skanska,dc=cz
ou: Lidé ou: Lidé

dn: uid=fa145020,
ou=Lidé,
ou=Kubanské namésti,
dc=skanska,dc=cz

cn: FrantiSek Kohoutek

cn: Kohoutek FrantiSek

sn: Kohoutek

dn: uid=ja131515,
ou=Lidé, ou=Tfinec,
dc=skanska,dc=cz

cn: Jana Novakova

cn: Novakova Jana

sn: Novakova

Obr. 3.18: Cést typického LDAP adreséie
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ou=Tt¥inec, dc=skanska, dc=cz
ou=Lide, ou=Kubanské namésti, dc=skanska, dc=cz
ou=Lide, ou=T¥inec, dc=skanska, dc=cz

vystupuji zaroven jako uzly (kontejnery) i listy (zdznamy), ve kterych jsou ulozeny dalsi
kontejnery a zaznamy. Naproti tomu v souborovém systému vystupuje adresai pouze jako
uzel a soubor pouze jako list. Kazdy uzel muze obsahovat dalsi uzly i listy, nemuze se vsak
stat zaroven listem i uzlem dohromady.

Tretim podstatnym rozdilem je zpusob, jakym se vyjadiuje cesta k zdznamu nebo sou-
boru. Zatimco v ptipadé souborového systému je cesta ke kompilatoru cc vyjadiena od korene
systému / pres adresafe usr a bin az k cc jako /usr/bin/cc z leva do prava, v LDAP ad-
resafi je cesta od kofene k zdznamu vyjadrovdna z prava do leva (uid=fa145020, ou=Lidé,
ou=Kubanské namésti, dc=skanska, dc=cz). Zatimco vlastni zdznam o pracovnikovi s uid=fa145020
je uveden na prvnim misté, korenovy kontejner je uveden az na misté poslednim.

3.3.1 Vyznam jmenného modelu

Spravné navrzené jmenné prostory jsou velmi dulezité a ptrinaseji velké vyhody pii spravé a
udrzbé zdznamu.

Reference dat — jmenny model umoznuje pohodlné odkazovani se z jednoho zdznamu na
druhy napfiiklad pomoci referenci, aliast, nebo pomoci atributu, které maji jako svij
datovy typ DN zazamu, na ktery je odkazovano.

Organizace dat — data jsou ulozena v jednotlivych kontejnerech podle néjakého specifického
znaku. Ten je v daném kontejneru jedineény a tim je stanovena jedine¢nost zaznamu.

Rozdéleni dat — data lze efektivné rozdélit mezi vice pobocek a neni nutné je drzet vsechny
na jediném serveru v centrédle. O topologii pojednava kapitola 3.7 Topologie na strané
42.

Replikace dat — pii spravné navrzenych jmennych prostorech je efektivngjsi zalohovat
pouze Cast prislusného stromu, nikoliv vSechny jeho ¢asti

Pristupova prava — pii spravné navrzenych jmennych prostorech lze prifadit piistupova
prava v konkrétni vétvi konkrétnimu ¢lovéku, aniz by mél dotyény préava k datim,
ktera nezbytné nepotiebuje. Piikladem muze byt situace, kdy spravce Ttinecké pobocky
Skansky spravuje pouze svou vétev ou=Trinec, dc=skanska, dc=cz, zatimco ke zbylym
vétvim maé piistup pouze pro ¢teni, nikoliv pro modifikaci zadznam.

Podpora aplikaci — aplikace mohou vyuzivat pouze ¢ast stromové struktury a nemuseji
zbytetné prohledévat vsechny zdznamy. Piikladem je seznam pracovniku konkrétni
pobocky ou=Pracovnici, ou=Trinec, dc=skanska, dc=cz, kdy klient se pta pouze v této
vétvi, aniz by musel prohledévat i dalsi vétve.

Jmenny model poskytuje unikatni a jedineéné nazvy pro kazdy zdznam v adresafi umoznujici
snadné a presné odkazovani se. Tuto jedinecnou identifikaci zdznamu v adresafovém stromu
umorziuje tzv. rozliSovaci nazev, zkratka DN, (distinguished name), ktery je iplnou cestou
k danému zaznamu. Prikladem typického DN je jiz zminovany zaznam o uzivateli s uid=fa145020.
V cesté jsou smérem z prava do leva uvedeny jednotlivé kontejnery oddélené ¢arkou (mezera
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je volitelnd). Na konci cesty je uveden vlastni zdznam. Nézev zdznamu se skladd z nézvu
atributu, znaku = a hodnoty atributu. Nasledujici zdznamy jsou si rovny:

uid=fa145020, ou=Lidé, ou=Kubanské namésti, dc=skanska, dc=cz
uid=fa145020,ou=Lidé, ou=Kubanské namésti,dc=skanska,dc=cz

S pojmen rozliSovaci ndzev tzce souvisi pojem relativni rozliSovaci nazev (relative
distinguished name — RDIN). RDN je nazev vlastniho zaznamu ktery musi byt v daném
kontejneru jedineény. Z DN cn=Jana Novakova, ou=Lide, ou=T¥inec, dc=skanska, dc=cz je
RDN cn=Jana Novakova. V této vétvi se jiz zddny dalsi zaznam s timto RDN nesmi vyskyto-
vat, ovSem v dalSich vétvich ano.

dc=skanska, dc=cz

ou=Tfinec ou=Kubanské nameésti

ou=Lidé ou=Lidé

cn=Jana Novakova cn=Jana Novakova

Obr. 3.19: Zaznamy se shodnym RDN

V nékterych pripadech je tieba pouzit stejnou hodnotu atributu v RDN pro dva nebo vice
zdznami, napiiklad pokud je tfeba v jedné vétvi drzet zdznamy o dvou Jandch Novékovych.
V takovém piipadé se pouziva tzv. vicehodnotové RDN (multivalued RDN ).V RDN je pouzito
vice hodnot atributt oddélenych znakem +. Tvar RDN pak vypada napf. ndsledovné: cn=Jana
Novakova + mail=jana.novakova@skanska.cz

Ve vicehodnotovém RDN nezalezi na potadi, proto si jsou nasledujici DN rovny:

cn=Jana Novdkova + mail=jana.novakova@skanska.cz, ou=Lidé,
ou=Kubanské namésti, dc=skanska, dc=cz

mail=jana.novakova@skanska.cz + cn=Jana Novakova, ou=Lidé,
ou=Kubanské namé&sti, dc=skanska, dc=cz

Bohuzel, mélo aplikaci umi pracovat s vicehodnotovymi RDN, proto se doporucuje vo-
lit ndazev RDN tak, aby byla zajisténa jeho unikatnost v ramci daného kontejneru pomoci
jediného nézvu v RDN.

V piipadé nutnosti pouziti specidlnich znaka v DN, jakym je predev§im znak ¢arky slouzici
standardné pro oddéleni jednotlivych zédznamu, je nutné pouzit tzv. unikovijch nebo-li escape
sekvenci, které jsou uvozeny obracenym lomitkem \, tzv. backslash. Pfikladem by mohl byt
zédznam o=Skanska CZ, a.s. V tom piipadé by DN zidznamu vypadalo: o=Skanska CZ\, a.s.,
c=CZ
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Obr. 3.20: Podporované jmenné prostory

3.3.2 Struktura jmennych prostora

LDAP podporuje stromové struktury podle obrazku obr. 3.20, strana 27., naopak nékteré
tvary (obr. 3.21, strana 27.) nejsou podporované a odporuji stromové struktute.

Obr. 3.21: Nepodporované jmenné prostory

Kofen jmennych prostoru se nazyvé sufiz (suffiz), nékdy téz prefiz. Model jmennych pro-
storu LDAP je zdédén z modelu jmennych prostoru standardu X.500. Ten za¢ind vrcholovym
prvkem C (Country), ve kterém je uvedena ISO zkratka zemé. Pak muze nasledovat prvek s
pro uvedeni nézvu statu (standard X.500 vychézi z norem USA) a po ném nésleduje zdznam
organizace 0. Ptiiklad adresafového stromu podle normy X.500 je na obr. 3.22, strana 27.
a DN zéznamu o Jané Novakové by vypadalo: cn=Jana Novékova, ou=Lide, o= Skanska CZ,

c=Ccz

o=Skanska CZ o=Mega spol.

AN

ou=Lidé 0=Stroje

T

cn=Jana Novakova cn=Josef Novak

Obr. 3.22: Jmenné prostory podle normy X500
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Na rozdil od X.500 neni model LDAP tak restriktivni jako jeho piedchidce a umoznuje
flexibilngjsi ndvrh sufixu, ktery vice odpovidé potifebam organizace pro kterou je navrhovan.
Je mozné drzet se podle normy X.500, ovsem doporucuje se spis pouzit v sufixu doménové
jméno podle [RFC 2247]. Sufix spole¢nosti Skanska CZ pak vypadd dc=skanska, dc=cz, vice
piikladi ndvrhu sufixtu je na obr. 3.23, strana 28. V DN zdznamt je mozné pouzit i diakritické

dc=cz o=skanska.cz c=cz

2 t=StfedoCesky kraj
dc=skanska 3 redo‘ceS ¥ Kraj dc=skanska, dc=cz

o=Skanska\, a.s

Obr. 3.23: Priklady sufixu v LDAP

znaky, ovSem pak je nutné uvést DN v kédovani UTF-8 podle [RFC 2253].

Dalsi déleni adresafového stromu na jednotlivé vétve zalezi na podrobnéjsi analyze, kdy je
tieba vzit v tivahu potfeby spole¢nosti, jeji sifovou topologii, potiebu replikaci a celou fadu
dalsich podminek. V tomto piipadé se lze setkat s pojmem kontext (context), coz je ve své
podstaté cesta od sufixu az k RDN zdznamu. DN se ve své podstaté skladd z RDN, kontextu
a sufixu. Piikladem je napf. DN zidznamu uid=ja131515, ou=Lide, ou=Trinec, dc=skanska,
dc=cz, kdy RDN ziznamu je uid=ja131515, ou=Lide, kontext je ou=Lide, ou=Trinec a konetné
hodnota sufixu dc=skanska, dc=cz.

Piiklady jmennych prostori jsou na obr. 3.24, strana 28., obr. 3.25, strana 28. a obr. 3.26,
strana 29.

Server 1

Server 2 Server 3 Server 4

Obr. 3.24: Jmenné prostory podle kontinentt

dc=cz

dc=skanska

ou=Pracovnici  ou=Skupiny ou=Zafrizeni

Obr. 3.25: Jmenné prostory podle oddéleni
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cn=hala

cn=patka cn=stfecha cn=sloup

cn=vaznik cn=krytina

Obr. 3.26: Jmenné prostory podle soucasti

3.3.3 Aliasy

Zaznamy Alias jsou zdznamy v adresdfovém stromu, které funguji jako odkazy na ulozeny
zédznam. Jsou velmi podobné klasickym symbolickym linkum ze souborového systému typu
UNIX nebo zastupcim ve Windows. Pomoci aliasu Ize dosdhnout umisténi jednoho zaznamu
do vice vétvi, napf. pokud jeden pracovnik pracuje pro dvé oddéleni. P¥i pouziti SQL by
bylo nutné pouzit napi. specidlni tabulku, kterd by postihovala relaci m:n mezi tabulkou
pracovnikii a tabulkou oddéleni. V adresdfové struktuie je naproti tomu nutné bud duplikovat
zdznam, coz je nevyhovujici kvili redundanci dat, nebo se zde nabiz{ moznost pouzit{ aliast,
kdy hlavni zdznam je ulozen v jedné vétvi stromu a z druhé vétve je na néj vytvoreny odkaz.

dc=skanska, dc=cz

ou=strategie

cn=Jan Berka cn=Josef Novak cn=Josef Novak

Alias

Obr. 3.27: Aliasy v adresafovém stromu

Aliasy porusuji piisné hierarchickou strukturu adresafového stromu, ovSem bez jejich
pouziti nelze postihnout zminéné vazby m:n. Pro vytvoreni aliasu je tieba vytvorit zdznam
z objektové tiidy alias a jako atribut pouzit aliasObjectName, ve kterém se uvede DN
zdznamu, na ktery se alias odkazuje.

dc=skaNRska,dc=cz

dc=skanska,dc=com
A

Server A

Server B

Alias zaznam

Obr. 3.28: Aliasy mezi adresafovymi servery
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Aliasy lze pouzit i pro odkazy na zdznamy uloZené na jinych serverech. Bohuzel, jejich
pouziti je v tomto ohledu velmi pomalé a neefektivni, proto se doporucuje pouzit misto nich
mechanismu referenci, které jsou popsény v [UDLDAPDS].

3.4 Funkéni model

Funkéni model LDAP obsahuje tii kategorie operaci, které byly ve strucnosti zminény v ka-
pitole 3.1.1.

3.4.1 Dotazovaci operace LDAP

Dotazovaci operace search slouzi pro vyhleddvani zdznamu v adresaii a operace compare pro
testovani, zda zdznamy obsahuji atributy s ur¢itymi hodnotami.

Operace search

slouzi pro prohleddvani adresafového stromu a jako svuj vysledek vraci jednotlivé zdznamy.
Pii jejich prohledavani je mozné ziskat dplné zdznamy nebo pouze hodnoty nékterych atri-
butt. Vysledek prohleddvani rovnéz zalezi na piistupovych pravech, kdy naptiklad uzivatelské
heslo uloZené v atributu userPassword je pifstupné® pouze jeho vlastnikovi nebo spravci celého
DIT.

Operace search mé 8 vstupnich parametru:

Vychozi bod hledani (base object) — V doslovném piekladu zdkladni objekt (v tomto
kontextu jsou pojmy objekt a zdznam ekvivalentni). Uréuje uzel stromu pomoci jeho
DN, od kterého se ma zacit s prohledavanim zéznamu. Tento parametr je vyhodné
pouzit zejména pro optimalizaci vyhleddvani zaznamu, predpokladem je ovSem zna-
lost mista, kde je tfeba hledat. Piikladem muze byt obr. 3.29, ve kterém se misto
prohledavani celého adresarového stromu prohledava pouze vétev od uzlu ou=Clenove,
dc=sin, dc=cvut, dc=cz.

ldapsearch -b "ou=Clenove,dc=sin,dc=cvut,dc=cz"

Obr. 3.29: Vyhledani v konkrétni vétvi

Oblast prohledavani (search scope) — Tento parametr urcuje, do jaké hloubky se mé
pii prohleddvani adresafe jit. K dispozici jsou tii parametry: base, onelevel a sub. Na
obr. 3.30 jsou vidét oblasti prohleddavani pfi pouziti piislusnych parametru.

base — pii pouziti tohoto parametru vraci operace search pouze zaznam vychoziho
bodu hledani

onelevel — pii pouziti tohoto parametru vraci operace search vSechny zdznamy prvni
urovné od vychoziho bodu hledani

sub — pii pouziti tohoto parametru vraci operace search vSechny zdznamy od vychoziho
bodu hledéni (véetneé)

5Citelné je pouze v pifpadé, ze je ulozeno ve formatu &istého textu
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search base = "ou=People, dc=sin, dc=cvut, dc=cz"
() dc=sin,dc=cvut,dc=cz () dc=sin,dc=cvut,dc=cz @ dc=sin,dc=cvut de=cz

ou=People ou=People ou=People

search scope=base search scope=onelevel search scope=sub

Obr. 3.30: Prohledavani adresarového stromu

ldapsearch -b "ou=Clenove,dc=sin,dc=cvut,dc=cz" -s onelevel

Obr. 3.31: Vyhledavani v konkrétni vétvi do prvni trovné

Dereference zastupcu (alias dereferencing options) — Tento tieti parametr urcuje,
jakym zpusobem se bude pii prohleddavéani nakladat s aliasy na jiné objekty.

neverDerefAliases
derefInSearching
derefFindingBaseObject
derefAlways

Limit po¢tu navriacenych zdznamu (size limit) — Uddva maximalni pocet zdznamu,
které je klient ochoten akceptovat. Standardné byva nastaveno cca 100 zdznamu. Pti
prekroceni limitu je vracen néavratovy kéd LDAP_SIZELIMIT EXCEEDED, kterd informuje
o jeho prekroceni a ktery musi pfislusnd aplikace néjakym zpusobem zpracovat. Limit
nastaveny na hodnotu 0 informuje, ze neni zadny limit nastaven a server muze zaslat
veskeré informace, které nalezl. Toto lze ovSem nastavit i na strané serveru a neomezeny
pocet nalezenych zaznamu lze povolit jen privilegovanym uzivatelum.

Casovy limit (time limit) — Nastavuje hodnoty pro casovy limit v sekundéch, po ktery
je klient ochoten pfijimat od LDAP serveru zaznamy. Pii prekroceni tohoto limitu je
navracen navratovy kéd LDAP_TIMELIMIT EXCEEDED.

Pouze atributy (attributes-only) —attrsOnly je logicky parametr (boolean), ktery udavé,
maji-li se vracet ve vysledku zdznamu hodnoty atributi. Pii nastaveni atributu na hod-
notu true se vraci pouze seznam atributu, které jsou v zdznamu pouzity, pii nastaveni
na hodnotu false se vrati atributy i jejich hodnoty.

Vyhledavaci filtry (search filter) — Slouzi pro vyjadieni hledanych vyrazu v adresafovém
stromu. Filtry jsou specifikovany v [RFC 2254] a jejich pfehled udavé tab. 3.4, strana
32.

- 32



Karel Bendk

3.4 Funkéni model

Typ filtru Format Priklad Odpovida
Shoda (atribut= (sn=Novak) Pi{jmeni pfesné
(Equality) hodnota) odpovida Novak
Podretézec (atribut= (sn=*ovax*) Pi{jmeni obsahuje ”ova”
(Substring) [prvni] (sn=Novax) Pi{jmeni zac¢ind na ”Nova”
*ndjaky* (sn=*acek) Pi{jmeni kon¢i na ”agek”
[koncovyl) (sn=N*v*k) Pi{jmeni zac¢ind na ”"N”,
obsahuje "v” a koné¢i na "k”
Priblizne (atribut™= cn”=tatar Nazev pocitace odpovida
(Approzimate) | hodnota) nazvu tatar, ale muze
odpovidat i ndzvu tartar
Vétsi nebo (atribut>= (floor>=9) Lidé, kteti bydli na devatém
shodné hodnota) nebo vyssim patfte
Mensi nebo (atribut<= (floor<9) Lidé, kteti bydli pod
shodné hodnota) devatym patrem
Pritomnost (atribut=x) (sn=%) Vsechna piijmeni
(Presence)
AND (&(filtrl) (&(sn=Novak)
(filtr2)...) | (givenName=Jiri))
OR (I (£iltrl) (1 (givenName=Jiti)
(filtr2)...) | (givenName=Josef))
NOT (1 (£iltr)) (' (mail=x*)) Vsechny zdznamy mimo

atributu mail

Tab. 3.4: Vyhledavaci filtry LDAP

- 33-




Karel Bendk 3.4 Funkéni model

Jednotlivé filtry (tab. 3.4, strana 32.) lze mezi sebou vhodné kombinovat, jak je vidét
napf. na obr. 3.32, strana 32., a tim pokladat fundovangjsi dotazy.

$ ldapsearch (&(|(givenName=Josef) (givenName=Ji¥i)) (sn=Novak))

Obr. 3.32: Kombinace vyhledavacich filtru

Vysledkem tohoto dotazu jsou zdznamy vsech Joseft nebo Jifi Novaku, které operace
search v adresaii nalezla. Bohuzel neni mozné klast komplikované dotazy, které by
prohledavaly a spojovaly jednotlivé zdznamy dohromady, pfipadné provadély nad témito
daty nékteré operace (SUM, AVG apod.), jako je tomu v piipadé jazyka SQL.

Jako atributt pro vyhledavani lze pouzit nejen atributy obsazené v zdznamu, ale i specialni
atributy (rootDSE), pomoci kterych predavda LDAP server informace napf. o podporo-
vanych autentiza¢nich mechanismech apod.

Seznam atributti pro navraceni— V tomto poslednim parametru lze vyjmenovat atributy,
které jsou pozadovany. Napf. pii vytvareni statickych arp zdznamu jsou dulezité pouze
tdaje o IP adrese (atribut ipHostNumber) a HW adrese sitové karty (atribut macAddress).

ldapsearch -b "ou=Pocitace,dc=sin,dc=cvut,dc=cz" \
> ipHostNumber macAddress

Obr. 3.33: Vypis konkrétnich atributt

Operace compare

slouzi pro testovani hodnoty atributu s hodnotami ulozenymi v zdznamu. Jako vstupni pa-
rametry je pouzito DN zdznamu na kterém se hodnoty atributu testuji a seznam atributu
a jejich hodnot®. Funkce pak vraci v pifpadé tspéchu hodnotu TRUE, v piipadé netispéchu
hodnotu FALSE. Piikladem pouziti muze byt napt. porovnani otisku digitalniho certifikatu
s hodnotou uvedenou v adresédfovém serveru, nebo jednoduchy pfiklad na obr. 3.34, strana
33.

ldapcompare "employeeNumber=88592,ou=Clenove,dc=sin,dc=cvut,dc=cz" \
> givenName:Karel
TRUE

Obr. 3.34: Operace compare

Piikaz compare je v protokolu LDAP pouzivan vétsinou z duvodu vazby na protokol X.500,
ale presto ma své opodstatnéni a nelze jej plné nahradit operaci search. Piikaz search vrati
v8echny nalezené atributy a v piipadé hledani jednoho jediného atributu je tieba prenést
nékolik bytu dat, ve kterych bude obsazeno DN hledaného zdznamu, seznam atributu a jejich

5Vyjédiené ve formatu prostého textu nebo zagifrované pomoci base64

- 34 -



Karel Bendk 3.4 Funkéni model

hodnot. Piikaz compare pienese jako svuj vysledek pouze logickou hodnotu true nebo false
navratového kédu vysledku operace.
3.4.2 Aktualizacni operace LDAP

LDAP mé ctyii aktualiza¢ni operace: add (pfidéni), delete (smazdni), rename (zména DN)
a modify (zména udaju). Tyto operace se doporucuje provadét pomoci LDIF souboru (kapi-
tola 3.6, strana 39) piipadné vhodného editoru. Provadéni zmén pomoci programu ldapadd,
ldapdelete, 1dapmodify a ldapmodrdn s piimym zdpisem atributi, jejich hodnot a pozadovanych
zmén se nedoporucuje. LDIF soubor je mozné si po sobé nékolikrat zkontrolovat, nez se pro-
vede néjakad zména, piipadné lze vystopovat, jakd zména méla byt provedena. Pii pfimém
pouziti je vysoka pravdépodobnost, ze se nepodaii tuto zménu dohledat.

Operace add

prida zaznam do adresafového stromu. Ma dva parametry: DN zdznamu a mnozinu atri-
butl a jejich hodnot. Operace pridani se povede pouze za predpokladu splnéni nasledujicich
predpokladu:

e Rodi¢ zdznamu musi jiz v adresafovém stromu existovat

e V této casti adresaie nesmi jiz stejny zaznam existovat

e Zaznam musi odpovidat a spliovat pozadavky schémat, ze kterych se sklada
e Piistupova prava musi tuto operaci umoznit

V piipadé splnéni vSech téchto pozadavku bude novy zdznam do DIT ptidan.

Operace delete

smaze zaznam z adresafe. M4 jediny parametr, DN zaznamu ktery se ma smazat. Operace
smazani se povede pouze v pripadé, ze jsou splnény nasledujici predpoklady:

e Zaznam pro smazani musi existovat

e Zaznam nesmi mit zadného potomka, ty museji byt smazany pred smazanim vlastniho
zdznamu

e Piistupova prava musi tuto operaci umoznit

V pripadé splnéni vSech téchto pozadavku bude zdznam z DIT smazan.

Operace rename

slouzi k pfejmenovani RDN a pfesunu zdznamu mezi vétvemi adresdfového stromu. Operace
prejmenovani se povede pouze v piipadé, Ze jsou splnény nasledujici predpoklady:

e Zaznam pro smazani musi existovat
e Nové DN zaznamu nesmi byt shodné s jiz existujicim DN jiného zdznamu

e Piistupova prava musi tuto operaci umoznit
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Operace modify

slouzi ke zméné hodnot atributu v zdznamech. Operace modifikace se povede pouze v ptipadé,
Ze jsou splnény nasledujici predpoklady:

e Zaznam pro modifikaci musi existovat
e Vsechny modifikace atributt musi skonéit tispéchem

e Modifikace musi splhovat pozadavky, které na né schemata kladou (povinné atributy,
spravné datové typy apod.)

e Piistupova prava musi tuto operaci umoznit

3.4.3 Autentizacni a ridici operace

LDAP ma4 dvé autentizaéni operace (bind a unbind) a jednu Fidici operaci (abandon).

Operace bind

Slouzi pro ovéfeni identity uzivatele (autentizace), ktery k adresafové sluzbé piistupuje. Po
provedeni autentizace se provede autorizace a uzivateli je dovoleno pracovat s daty v zavislosti
na jeho ptistupovych pravech. Vice o autentizaci v kapitole 3.5.1 Autentizace, strana 36.

Operace unbind

oznamuje serveru, ze klient s nim hodla ukon¢it komunikaci.

Operace abandon

adresafovému serveru oznami, ze klient chce ukonéit komunikaci. Vyuzije se napt. v situaci,
kdy server vyhledava velké mnozstvi zdznamu v rozsiahlém stromu a uzivatel chce toto vy-
hledéavani nahle prerusit. Jako vstupni parametr pouziva ¢iselny identifikator operace, kterou
ma LDAP server prerusit.

3.5 Bezpecnostni model

Bezpecnostni model zajistuje zabezpeceni pifstupu k zdznamum uloZenych v adresifovém
serveru podle urcitych, predem stanovenych pravidel pfed nezadoucimi osobami. Sklada se ze
t¥{ casti:

Autentizace
Pristupova prava

TLS/SSL
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3.5.1 Autentizace

Autentizace slouzi k ovéfeni identity uzivatele. Server tak m& moznost pomoci nékterého
z autentiza¢nich mechanismu ovérit, zda osoba, kterd se vydava za konkrétniho uzivatele,
spliiuje predepsané autentizaéni podminky. Ve vétsiné piipadu se tak déje na zakladé znalosti
prihlasovaciho jména a hesla uzivatele, digitalniho certifikatu nebo u velmi slozitych systému
napf. podle biometrickych znaku (duhovka oka, otisk prstu apod).

Autentizace muze byt bud jednocestnd, nebo dvojcestnd. Pii jednocestné autentizaci
klient zasila heslo adresdafovému serveru pii tzv. bind operaci, nebo kdyz adresafovy ser-
ver zasila svij certifikdt klientu béhem navazovéni chrédnéného spojeni a tim se ovéfuje piimo
u adresarového serveru pomoci svého X.509 certifikatu. Piikladem dvojcestné autentizace
je situace, kdy si adresafovy klient a server vymeénuji béhem vyjednavani TSL spojeni své
certifikdty a teprve poté dojde k ovéreni uzivatele.

Anonymni autentizace pii operaci bind se serveru nezasilaji zadné identifikacni udaje
o uzivateli a jeho piistupovych pravech. Pii pouzivani anonymni autetizace se do-
porucuje nastavit pristupové prava pouze k vybranym informacim.

Jednoducha autentizace — po nechranéném spojeni protokolem LDAP se pii operaci bind
zasle identifikace uzivatele pomoci jeho DN a hesla. Heslo by mélo byt na strané serveru
ulozeno v zasifrované nebo hashované formé pomoci algoritmi crypto’, MD5 nebo SHA1.

ldapsearch -h ldap -b "dc=sin,dc=cvut,dc=cz" \
> -D "uid=uzivatel,ou=lide,dc=sin,dc=cvut,dc=cz" -w mojeheslo

Obr. 3.35: Jednoduchd autentizace

Jednoduché autentizace pies bezpecny kanal — pouzit stejny princip jako u jednoduché
autentizace uzivatele pomoci jména a hesla, ale v tomto piipadé je pii spojeni a zasilani
dat pouzit bezpeény kandl TLS/SSL. Jednd se o dvojcestnou autentizaci, zminénou
v uvodu. Pred vlastni autentizaci uzivatele si klient a server vyméni informace o svych
X.509 certifikdtech a navézou spojeni pres bezpecny TLS/SSL kanél. Po jeho navazén{
pak dochézi k operaci bind, ve které je zasldno DN uzivatele, ktery se autentizuje, a
jeho heslo.

Proxy autentizace — pii tomto druhu autentizace obsazeném v LDAPv3 je vyuzito toho,
ze jisty uzivatel ma moznost nahlizet na hesla ostatnich uzivatell, a tak muze ovérit, zda
uzivatel, ktery se pfihlaguje, zna skute¢né své uzivatelské jméno a heslo a ma piislusna
prava. K serveru se tedy "binduje” proxy uzivatel, ktery provede ovéreni uzivatele napft.
pomoci operace compare.

PKI autentizace je zalozena na principu digitdlnich PKT certifikatt [X.509] (viz. [Dostalek]).
Tento druh autentizace ovladaji jen nékteré LDAP servery a klienti. Certifikdt musi od-
povidat struktufe adresafového stromu a je ulozen v atributu userCertificate. Klient
si pfi spojeni vybere konkrétni certifikat ve své klicence, kterym se chce vuéi serveru
ovéfit a pii jeho pouziti je nucen pouzit heslo. Server zkontroluje, souhlasi-li uzivatelsky

"Nedoporuéuje se pouzivat
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certifikét s certifikdtem ulozenym v serveru. Pokud ano, uzivatel je ovéren. Tento zpusob
je narocny jak pro uzivatele, tak pro administratora, protoze musi své digitalni certi-
fikaty stale hlidat a v ptripadé potieby aktualizovat. LDAP server muze byt propojen

=
=
Pocitacova sit ;”:'_
Klient v: '
Adresarovy server
ey
-
Digitalni Lk
certifikat Digitaini
klienta certifikat
serveru
Obr. 3.36: PKI autentizace
N o N
Publikovani certifikatld a
Digitalni certifikat [|= revokaénich seznamu Digitalni certifikat
certifikacniho o= = adresafového
serveru s = & serveru
Certifikaéni server Adresarovy server

Digitalni Digitalni &=
certifikat L) certifikat Notebook
klienta PC PC klienta

notebooku

Obr. 3.37: Systém PKI

s OCSP (On-Line Certificate Status Protocol) serverem, zajistujicim on-line aktualizace
informaci o digitalnich certifikdtech.

SASL mechanismus (Simple Authentication and Security Layer) [RFC 2222] umoznuje
pouziti svych modult (PLAIN, LOGIN, GSSAPT, NTLM, OTP, CRAM-MD5, DIGEST-MD5, SRP, pifpadné
dalsi moduly) pro autentizaci uzivatele. Autentiza¢ni mechanismy PLAIN a LOGIN neob-
sahuji zddné bezpecnostni mechanismy, proto je pii piihlaseni k LDAP serveru vhodné
doplnit prenos jména a hesla vrstvou TLS. Pokud je nutné pouzit nezabezpeéenou vari-
antu pfenosu dn uzivatele a jeho hesla, doporucuje se pouziti mechanismu DIGEST-MDS5.
Praktickym piikladem pouziti SASL a LDAP je napi. ovéfeni existence uzivatele SMTP
serveru pro pieposildni e-mailu uzivatelti zdrzujich se mimo vnitin{ sif pomoci mecha-
nismu SMTP-AUTH.
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LDAP protokol al
Klient » Server
software < software
A A

Rozhrani pro
zasuvné moduly

A A
Mechanismus Mechanismus
SASL SASL
modulli modull

Obr. 3.38: SASL mechanismus

3.5.2 Pristupova prava

Pristupova prava v adresarovych sluzbach mohou byt na rozdil od relacnich datab&dzi na-
stavena az do urovné zaznamu. Bohuzel zatim neexistuje oficidlni standard ktery by presné
definoval model téchto prav, resp. existuji pouze ve stadiu RFC drafti®, proto se jejich im-
plementace bude produkt od produktu lisit.

Ve vétsiné produktu jsou k dispozici tzv. Access Control Lists, zkratka ACL, které speci-
fikuji, jakym zpusobem je mozné k zédznamum a piedevsim atributum pfistupovat.

Netscape Directory server a jeho nastupce [JES| pouzivaji jako doplnék k ACL tzv. Ac-
odkud dany dotaz vzesel, jakym protokolem vzeSel apod. ACI za¢ind v experimentalni po-
dobé pouzivat i oblibeny projekt [OpenLDAP] a nejspis se v dohledné dobé stane soucasti
nékterého ze standarda RFC.

3.5.3 SSL/TLS

V bezpecnostnim modelu se pro ochranu komunikace proti nezddoucimu odposlechu vyuziva
moznosti vrstev TLS ( Transport Security Layer) nebo SSL (Socket Security Layer — starsi pro-
tokol). Standardni protokol LDAP vyuziva port 389, zatimco protokol LDAPS chranény vrst-
vou SSL vyuzivé port 636. Bezpecnostni model vyuzivajici protokol TLS podle [RFC 2830]
m4& v8ak jesté lepsi moznosti predevsim v tom, ze vyuziva standardni LDAP port 389 a ser-
ver s klientem se pii navazovani spojeni teprve dohodnou, budou-li spojeni chréanit, ¢i nikoliv.
Pokud se dohodnou na chranéném spojeni, pouziji k tomu volani funkce StartTLS.

Zatimco pii nechrdanéném pienosu dat protokolem LDAP muze piipadny tto¢nik od-
poslechnout komunikaci mezi serverem a klientem a ziskat tak velmi citlivé tdaje napf.
o prihlasovacim DN a jeho hesle pro operaci bind, pii komunikaci pfes protokol chranény
vrstvou TLS nebo SSL je prenos dat zabezpeteny proti odposlechu, resp. proti rozkédovani
této komunikace. K tomu by musel mit ttocnik privatni kli¢ klienta nebo serveru. Pti této ko-
munikaci je nutné, aby se server, pfipadné i klient, prokazovaly platnym [X.509] certifikdtem
podepsanym nékterou z certifika¢nich autorit.

8draft-ietf-ldapext-acl-model, draft-legg-ldap-acm-admin, draft-legg-ldap-acm-bac
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Chranéné spojeni je vhodné predevsim pii prenosu dat mezi klientem a serverem, mezi
kterymi je neduvéryhodné prostiedi, napf. Internet. Piiklad pouziti zobrazuje obr. 3.39, strana
39.

Spojeni chranéné proti odposlechu

Internet

LDAP Server

Firewall
Firewall

Obr. 3.39: Bezpecné spojeni pres neduvéryhodné prostiedi

Klienti, ktefi se k serveru pripojuji pres TLS vrstvu, maji nasledujici vyhody:

e Komunikace je chranéna proti odposlechu

Komunikace je chranéna proti itoku typu ”muz uprostied”

Klient se muze viuci serveru autentizovat pouzitim PKI

e Muze si ovéfit platnost certifikdtu, ktery server poskytuje

Bezpecné a autentizované spojeni mezi klientem a serverem muze vypadat nasledovné:
e Otevieni TCP/IP spojeni se serverem

e Operace StartTLS

e Operace bind za pouziti externtho mechanismu SASL, pfipadné jiného SASL mecha-
nismu (DIGEST-MD5)

3.6 LDIF

LDAP Data Interchange Format je standardni textovy formdat pro popisovani adresarovych
zdznamu, definovany v [RFC 2849]. LDIF umoziuje snadny import a export mezi ruznymi
adresafovymi servery, které pouzivaji rozdilné interni databdzové formaty. Textové forméaty
jsou mezi systémovymi administratory velmi oblibené predevs§im pro svou pfehlednost a snad-
nou editovatelnost.

Za normalnich okolnosti je LDIF soubor psan v kédové strance ASCII, pokud je ale tieba
pouzit diakritiku, pouziva se pro ni standardni kédova stranka UTF-8. Data, ktera nelze
vyjadrit jako ASCII nebo UTF-8 jsou kdédovana pomoci base64. Timto zpusobem lze v LDIF
formatu ulozit napt. fotografii, digitalni certifikat apod.

V posledni dobé dochézi k nastupu riznych textovych formati zalozenych na technologii
XML. Adresitové sluzby se tomuto trendu nevyhybaji, proto byl vytvofen format DSML
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dn: employeeNumber=95882,ou=Clenove,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: person

objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: kskPerson

cn: Karel Bendk

sn: Benak

givenName: Karel

employeeNumber: 95882
employeeType: admin

Obr. 3.40: Typicky LDIF soubor

(Directory Services Markup Language), v aktualni verzi DSMLv2. Tento protokol je schopen
prenosu pomoci protokolu HTTP a nésledného zpracovani pomoci protokolu HTTP/SOAP.
Tato vlastnost muze napomoci napft. pii zabezpeceni dat pii pfenosu v pocitacové siti. Ackoliv
i protokol LDAP mé svou zabezpecenou variantu (protokol LDAPS nebo vrstvu TLS), je
mozné pouzit pro chrdnény prenos protokolu https.

Z obrazku obr. 3.41, strana 41. je patrné, ze v modernich aplikacich (postavenych prevazné
na www technologiich a standardech) programovanych jazyky Java nebo C# ma DSMLv2
§iroké uplatnéni. Formaty zalozené na XML jsou pro soucasné aplikace snaze zpracovatelné a
¢itelnéjsi, narozdil od klasickych textovych nebo bindarnich forméatu, jakym je jiz zminovany
LDIF. Pii programovani aplikaci zalozenych na XML se ve velké mife vyuziva jiz hotovych
FeSeni a aplikace sama pak nemusi umét pracovat s LDAP protokolem a presto muze klast
dotazy a ziskdvat odpoveédi pomoci protokolu HTTP/SOAP.

_ 41 -



Karel Bendk 3.6 LDIF

<dsml:entry dn="employeeNumber=95882,ou=Clenove,dc=sin,dc=cvut,dc=cz">

<dsml:objectclass>
<dsml:oc-value>top</dsml:oc-value>
<dsml:oc-value>person</dsml:oc-value>
<dsml:oc-value>organizationalPerson</dsml:oc-value>
<dsml:oc-value>inetOrgPerson</dsml:oc-value>
<dsml:oc-value>kskPerson</dsml:oc-value>

</dsml:objectclass>

<dsml:attr name="cn">
<dsml:value>Karel Benak</dsml:value>

</dsml:attr>

<dsml:attr name="sn">
<dsml:value>Benak</dsml:value>

</dsml:attr>

<dsml:attr name="givenName">
<dsml:value>Karel</dsml:value>

</dsml:attr>

<dsml:attr name="employeeNumber">
<dsml:value>95882</dsml:value>

</dsml:attr>

<dsml:attr name="employeeType">
<dsml:value>admin</dsml:value>

</dsml:attr>

</dsml:entry>

Obr. 3.41: Zaznam ve formatu DSMLv2
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3.7 Topologie

Topologie se zabyva predevsim rozdélenim adresarového stromu mezi vice serveru. Nejcasteji
se navrhuje podle geografického rozmisténi pobocek, serveru a klientii. Ve své podstaté kopiruje
fyzickou topologii sité a méla by velmi izce souviset s navrhem jmennych prostoru a replikaci.

Jednim z nejcastéjsich duvodu rozdéleni DITu na nékolik ¢dsti je predeviim potieba
spravovat a uklddat konkrétni ¢dst stromu na konkrétni pobocce, zatimco ostatni pobocky
lokalniho administratora a lokdlni uzivatele nezajimaji. Pokud by napf. Skanska CZ byla za-
pojena do adresafového stromu své matefské spoleénosti ve Svédsku, nezajimalo by spravce
¢eské pobocky nastaveni norské vétve. Zarovén by Setfil misto na disku (discich) pro lokaln{
zaznamy, které pobocka potiebuje ke svému béhu, zatimco norské zaznamy by v ¢eské pobocce
zbytecné zabiraly volné misto.

Spravny navrh musi respektovat predevsim potiebu dostupnosti dat pro kazdého klienta.
Topologie sité a adresarovych sluzeb ji musi zajistit bez jakychkoliv problému ve stanoveném
case. Je samoziejmé vyhodné pouzit replikaci, ty ovSem nefesi problémy spjaté se spravou a
prenosem dat pfedevsim po pomalych linkach typu WAN. Pokud se napf. klient v prazské
poboc¢ce musi autentizovat na stockholmské centrale, muze vysledek trvat nepiiméfrené dlouho
a ostatni sluzby (napft. Kerberos) mohou klienta oznacit jako neduvéryhodného a znemoznit
mu praci. Rovnéz jakékoliv ¢ekani na odezvu serveru a aplikaci je neptijemné a pro bézného
uzivatele neakceptovatelné. Navic tim stoupa provoz po linkdch poskytovatele, ktery si muze
uctovat cenu za pocet prenesenych dat nebo za dobu pfipojeni.

Pokud by napftiklad Skanska pouzivala adresaifové sluzby ve vSech svych pobockach a méla
je zorganizovany v navazujicich stromech, mohl by pii respektovani geografického rozmisténi
pobocek vypadat DIT jako napf. na obrazku 3.42. Obrazek samoziejmé nepostihuje vSechny
mezinarodni pobocky Skansky, pouze se zabyva jejimi evropskymi pobockami. Pro ilustraci
je ale vice nez dostacujici.

dc=skanska,dc=com
ou=Europe

ou=America

=West Europe ou=North Europe

ou=Middle Europe

ou=QY

ou=Poland ou=Czech

Obr. 3.42: Topologie Skansky podle pobocek

V pozadavku by mohlo byt fe¢eno, ze kofen DITu zaéing v centrale ve Svédsku, kde je
rovnéz umisténa prislusna vétev. Déle se v centréle spravuje celd evropska vétev a pfislusné
vétve rozdélujici Evropu na regiony West, North a Middle. Vétev America a k ni piislusejici
vétve North America a Latin America se spravuji v pobocce ve Spojenych statech, Vétev Asia
se spravuje v pobocce v Hong Kongu.

Adresarovy strom by mél tedy svij kofen v dc=skanska,dc=com, ktery je umistény
v centréle ve Svédsku. To znaména, ze prefix dc=skanska,dc=com a vétev ou=Sweden, ou=North
Europe, ou=Europe,dc=skanska,dc=com jsou umistény na centralnim serveru. Na ném jsou
rovnéz umistény vétve :
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ou=America,dc=skanska,dc=com
ou=Asia,dc=skanska,dc=com
ou=Europe,dc=skanska,dc=com
ou=West Europe,ou=Europe,dc=skanska,dc=com
ou=UK,ou=West Europe,ou=Europe,dc=skanska,dc=com

ou=North Europe,ou=Europe,dc=skanska,dc=com
ou=0Y,ou=West Europe,ou=Europe,dc=skanska,dc=com
ou=Denmark,ou=West Europe,ou=FEurope,dc=skanska,dc=com
ou=Norway,ou=West Europe,ou=Europe,dc=skanska,dc=com

ou=Middle Europe,ou=Europe,dc=skanska,dc=com
ou=Czech,ou=West Europe,ou=Europe,dc=skanska,dc=com
ou=Poland,ou=West Europe,ou=Europe,dc=skanska,dc=com

7 téchto vétvi pak vedou odkazy pomoci referenci na prislusné pobockové servery v jednot-
livych zemich.

Jelikoz nemd spole¢nost Skanska podobné feseni, mohla by Skanska CZ pouzivat rozdéleni
svého DIT na adresdfové servery podle obrazku 3.43. Skanska CZ vsak misto tohoto feseni

@ dc=skanska,dc=cz

ou=Perucka

Kubanské
namesti ‘£ i

Obr. 3.43: Topologie Skansky podle mista pracovisté

pouziva replikaci, které jsou pro zajisténi provozu dostacujici.
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Kapitola 4

Software pro adresarové sluzby

Ve svété otevieného software je jen malo vyznamnych projektu, které jsou schopny s ad-
resafovymi sluzbami pracovat. Naopak velké softwarové firmy se snazi tuto technologii ve
svych produktech prosazovat, ptikladem muze byt Microsoft Active Directory a jeho vytetna
provazanost se systémem, nebo Java Enterprise System, ktery v sobé integruje.

4.1 Adresarové servery

Adresarovych serveru je k dispozici celd fada. V ramci OpenSource software jsou k dispozici
servery OpenLDAP (4.1.1) a TinyLDAP (4.1.2).

Pro podnikovou sféru, kde zdlezi na 100 % pristupnosti k dattim nutné podpote ze strany
dodavatele, lze zvolit néktery z komercénich produktia. U adresdfovych serveru by se nemél
nakupovat pouze vlastni adresatovy server, ale celé feSeni, které by mélo obsahovat i dalsi
komponenty, naptf. PKI, navaznost na operac¢ni systém a jeho sluzby, identity server ad.
Podle mych zkuSenosti tyto pozadavky splnuji produkty Java Enterprise System Directory
server (strana 45.) od Sun Microsystems, Active Directory (strana 45.) od Microsoft Corporation
obsazeny napi. v MS Windows Server 2003, Tivoli od IBM a Novell E-Directory od Novell.

4.1.1 OpenLDAP

OpenLLDAP je vyvijeny pro rtizné operacni systémy, jakymi jsou napt. Linux, FreeBSD, So-
laris apod. Neni nijak hardwarové naroény. Ve standardni instalaci podporuje SSL/TLS,
Kerberos a mechanismy SASL, obsazené v LDAPv3. Podporu TLS je mozné dodat pomoci
knihoven OpenSSL [OpenSSL] nebo GNU TLS [GNU TLS]|, podporu protokolu Kerberos je
mozné ziskat z knihoven projektu [MIT Kerberos| nebo [Heimdal] a protokol SASL z pro-
jektu [Cyrus SASL)].

Pokud nejsou na adresaiovy server kladeny velké naroky na rychlost a dodavatel systému
nebo aplikace je schopen sestavit a poskytovat pro OpenLDAP podporu, je [OpenLDAP]
vhodnym fesenim. Sami vyvojafi OpenLDAPu pfipoustéji, ze jejich adresafovy server neni tak
rychly, jako ostatni, pFfedevsim komeréni implementace. Paradoxné byva OpenLDAP pomérné
¢asto nasazovan. Pifkladem mitize byt Fakulta stavebni CVUT v Praze a jejf systém ELDAP.
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4.1.2 TinyLDAP

TinyLDAP je maly ale velmi rychly adresafovy server, ktery data uklada do klasickych tex-
tovych souboru. Z protokolu LDAP ovlada pouze nejzdkladnéjsi ¢asti a napf. replikace nema
vibec vyfeseny.

4.1.3 Sun Java Enterprise Directory Server

Plvodé se jedna o Netscape Directory Server, posléze prevzaty spolecnosti iPlanet a nyni je
soucésti projektu Java Enterprise System, produkovaného spole¢nosti Sun Microsystems. Im-
plementuje pokrocilé moznosti LDAPuv3 a je nasazen napiiklad pro autentizaci uzivateli pro
piistup k bankovnimu systému www.mojebanka.cz. Tento adresaifovy systém lze za urcitych
podminek vyzkouset zcela zdarma.

4.1.4 Microsoft Active Directory

Active Directory (AD) je typickym piikladem NOS. Neni to typicky LDAP server, ackoliv
je schopen pomoci tohoto protokolu komunikovat. V. AD je integrovan LDAP, Kerberos,
SMB/CIF server a dalsi ¢asti. AD lze v siti Microsoft Windows integrovat s DHCP serverem,
DNS serverem, tiskovym serverem a dalsimi sluzbami. Vybornou vlastnosti tohoto produktu
je uzka vazba na PKI takze se uzivatel muze velmi snadno prokazovat svymi digitalnimi
certifikaty. Provazanost jednotlivych komponent Windows Serveru 2003 s AD je podle mého
nazoru velkym trumfem proti ostatnim serverovym systémum, nehledé na produkty vytvarené
v ramci Open Source software.

4.2 Prohlizece a editory
GQ

GQ je podle mého nazoru jednim z nejlepsich klientt pro prohlizeni a editaci zdznamua v LDA P
adreafi, ktery je pod opera¢nimi systémy typu UNIX k dispozici. Jako grafické prostiedi
pouziva knihovnu Gtk a jeho lokalizace do CeStiny je pomérné zdafila. Poskytuje velmi Siroké
moznosti editace a vkladani dat, stejné tak i jejich prohledavéani a prohlizeni. K zajimavym
vlastnostem patii i moznost prohlizeni schémat, atributu a datovych typu. Klient umoznuje
velmi dobfe vklddat i bindrni zdznamy (obrazky, zvuk) a digitalni certifikdty uzivatelu a
serveru.
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4.3 Vyvojové prostiredky

Pro vyvoj aplikaci spolupracujich s adresarovymi sluzbami existuji rizné vyvojové prostiedky
(Software Developer kit - SDK) pro celou fadu programovacich jazyku. Lze se setkat napiiklad
s API, které poskytuji vyvojaii projektu Mozilla, OpenLDAP, Java apod.

4.3.1 C/CH++

Pii instalaci OpenLDAP je mozné zarovén instalovat i statické a dynamické knihovny (1ibldap.a,
libldap.r.a, liblber.a, libldap.so, libldap.r.so, liblber.so) a hlavickové soubory
potiebné pro vyvoj aplikaci v programovacim jazyce C.

OpenLDAP obsahuje i knihovnu a hlavickové soubory pro préaci s programovacim jazy-
kem C++-. Potfebné zdrojové soubory se nachazeji v adresaii contrib/ldapc++ a je nutné je
prelozit zvlast. Pii standardnim prekladu se nepieklddaji a nejsou ani soucdsti pielozenych
vyvojovych balicku. Pro vlastni pteklad je tfeba standardni knihovny pro jazyk C a pro ge-
nerovani dokumentace k API je nutné pouzit program doxygen [Doxygen|. Bez vygenerované
dokumentace je obtizné programovat a piislusné API je v ni velmi dobfe popsano.

4.3.2 Java

Programovaci jazyk Java poskytuje knihovnu tiid JNDI (Java Naming and Directory Interface)
uréenou pro praci se jmennymi a adresafovymi sluzbami. Pii vyvoji aplikaci je tfeba mit
nainstalovanou SDK verzi Javy, pro béh aplikaci postaci JRE verze Javy. K dispozici je
rovnéz prehledny a ¢itelny navod [6], jak JNDI knihovnou programovat.

Mezi dalsimi je od firmy Novell k dispozici knihovna JLDAP (Java LDAP) [JLDAP] a od
firmy OctetString knihovna JDBC-LDAP (JDBC-LDAP Bridge Driver) [JDBC LDAP].

4.3.3 Perl

Pro skriptovaci jazyk Perl je mozné vyuzit modul perl-ldap [Perl-LDAP], ktery lze stdhnout
z kteréhokoliv CPAN archivu. Spolu s modulem je piilozena i prehlednd dokumentace, ktera
je pri instalaci instalovana jako tzv. POD. perl-ldap vyzaduje pied vlastni instalaci pomérné
mnoho dopliikovych balicki. Je proto dobré se presvédéit, zda Perl obsahuje spravné knihovny
(napf. pro praci se SSL, SASL, ASN1, Base64 apod.).

Vsechny administra¢ni skripty pro IS Sinkuleho koleje spolupracujici s LDAP serverem
jsou psany pravé za pouziti perl-ldap.

4.3.4 Python

Pro skriptovaci jazyk Python je mozné pouzit Python-LDAP [Python-LDAP]. Jednd se o objek-
tové orientované API poskytujici pfistup aplikacim napsanym v jazyce Python k adresarovym
sluzbam, které poskytuje moznosti vyuziti protokolu LDAPv3.

4.3.5 PHP

Skriptovaci jazyk PHP standardné neobsahuje podporu LDAP, je ale mozné ji do tohoto
jazyka pfidat. Pro platformu windows je tifeba povolit a doplnit v souboru php.ini cestu
k ptislusné sdilené knihovné (1dap.dll). Pro operaé¢ni systémy typu UNIX je nutné pii kompi-
laci pouzit sdilené knihovny libldap.so, 1ibldap_r.so, liblber.so nebo knihovny statické
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(libldap.a, libldap r.a, liblber.a). Pokud se instaluje PHP a zvl4st rozsiteni o LDAP
pomoci predkompilovanych balicki (napt. RPM), je nutné mit nainstalovdnu odpovidajici
verzi LDAP knihovny, se kterou bylo PHP puvodné kompilovéno.

4.3.6 ADSI

ADSI je proprietarni objektové orientované SDK od firmy Microsoft pro programovaci jazyky
Visual Basic, C a C4++. Primarné je urceny pro spolupraci s Microsoft Active Directory, ale
je schopen pracovat i s jinymi adresdfovymi servery.
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Kapitola 5

Analyza a reseni ¢asti IS Klubu
Sinkuleho koleje

Klub Sinkuleho koleje je pocitacovy klub studenttt CVUT spadajici pod Studentskou Unii.
Clenem klubu se muze stét kazdy ubytovany na koleji V. Sinkule v Zikové ulici 13, Praze 6.
Pocitacovy klub ma ptiblizné 250 c¢lenu a jeho néplni je poskytovani kvalitnich sluzeb a
modernich technologii pro pfenos dat ¢leni. V soucasné dobé je provadén piechod na novy
informaé¢ni systém, jehoz soucdsti budou i adresafové sluzby.

Mezi hlavni pozadavky na novy informaé¢ni systém patii:

e Evidence ¢lenu a jejich pocitacu

e Evidence plateb ¢lenu

e Evidence majetku klubu a jeho zdpujcek

e Spolupréce se standardnimi internetovymi sluzbami a protokoly

Zakladnim zdrojem dat je rela¢ni databaze PostgreSQL, ve které jsou ulozeny informace
o uzivatelich, jejich pocitacich, platbach piispévku a jinych poplatku, evidence majetku klubu
a jeho zapujcéek clenim klubu. Analyza vlastni relacni databdze nebude sou¢édsti této préce,
bude v ni pouze ¢ast tykajici se adresafovych sluzeb a jejich nadvaznost na nékteré dalsi ¢asti
informac¢niho systému. Adresdfova sluzba bude pouzita predevsim pro autentizaci uzivatelu
viuci nékterym sluzbam, napft. smtp, pop3, ssh apod.

5.1 SQL databaze

Névrh rela¢ni databaze na obr. 5.1, strana 50. nenf jesté zcela dokoncen a je ve fazi pfipominkovani.
Jeho tvurci jsou studenty CVUT Fakulty Elektrotechnické, Petr Macejko a Jiti Zamazal. Ti
jej navrhli v rdmci semestralni prace z pfedmétu Jazyk SQL.

5.2 Topologie

Pokud by KSk byl soucasti SU ve které by se pouzivalo adresarovych sluzeb, mél by kazdy
klub na svém centralnim serveru ulozenu vlastni vétev adresafového stromu a odkazy na dalsi
vétve by se provadély pomoci referenci. Tyto jednotlivé vétve by mohly vypadat nasledovné:
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5.2 Topologie

Obr. 5.1: ER diagram databaze

- 51 -

KONTA
C STATUS PK |id
PK |id
FK1 |id_clenove
jmeno datum
username
aktivni
l C SKOLY
PRIPOJENI PK |id
; CLENOVE
Pl o © B zkratka
PK |id jmeno
FK1 |id_clenove
jmeno jmeno
o2 e priimeni ZAPUJCKY
zasuvka ic
iP FK1 |skola PK |id
ditUm FK3 |status
aktivni koj FK2 |id_predmety
POKO)
poznamka < FK1 | komu
telefon FK3 |kym
FINANCE email < adkdy
CFLATBY b datum dokdy
PK |id - PK | uid poznamka
imeno FK1 i;l_lclenuve ¢
) PREDMETY
castka
FK2 |typ platby PK |id
cislo_dokladu
popis
T zavady
TISKARNA
PK,FK1 |id_finance
cas
pocet_stran
pokryti
duplexmode
sconomode
ip



Karel Bendk 5.2 Topologie

dc=su,dc=cvut,dc=cz

ou=buk,dc=su,dc=cvut,dc=cz
ou=dik,dc=su,dc=cvut,dc=cz
ou=dk,dc=su,dc=cvut,dc=cz
ou=krestani,dc=su,dc=cvut,dc=cz
ou=mk,dc=su,dc=cvut,dc=cz
ou=pod,dc=su,dc=cvut,dc=cz
ou=blok A,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok B,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok C,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok D,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok E,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok F,ou=sh,dc=su,dc=cvut,dc=cz
ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 1,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 2,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 3,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 4,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 5,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 6,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 7,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 8,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 9,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 10,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 11,ou=sh,dc=su,dc=cvut,dc=cz
ou=blok 12,ou=sh,dc=su,dc=cvut,dc=cz

ou=sin,dc=su,dc=cvut,dc=cz

Névrh vychdzi z hierarchického uspotrddani Studentské unie a snazi se dodrzovat [RFC 2247].
Pii pouziti této struktury jmennych prostort v8ak neni respektovén tvar pouzitelny pro di-
gitalni certifikaty [X.509].

Vzhledem ke vztahum uvnitf Unie neni snaha o vyuziti adresafovych sluzeb, proto si
kazdy klub fesi informac¢ni systém podle svych navrhi, moznosti a schopnosti.

V soucasné situaci je vhodné navrhnout kofen DIT ve tvaru dc=sin,dc=cvut,dc=cz vychazejici
z doménové adresy klubu sin.cvut.cz a z jiz zminovaného [RFC 2247]. Vzhledem k jedno-
duché topologii zobrazené na obr. 5.2, strana 52. nemé& cenu délit DIT mezi vice serveru.

Pii ndvrhu topologie sité bylo vychéazeno z pozadavku maximélni snahy o zabezpeceni
sité a jednotlivych serveru. VSechny protokoly, kterymi spolu servery komunikuji, jsou za-
bezpec¢enymi variantami standardnich protokoli. Jedna se predevsim o prokotoly ssh, https,
ldaps, pop3s, imap4s a smtps, rovnéz piistup k rela¢nimu databazovému serveru PostgreSQL
je sifrovan. Pro tyto zabezpecené protokoly je nutné vygenerovat digitdlni certifikdty [X.509]
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bp

Sit CVUT

Firewall gateway

Firewall

sit KSk

Obr. 5.2: Topologie sité KSk

podepsané nékterou z certifika¢nich autorit, jinak budou klienti odmitat spojeni s témito za-
bezpetenymi servery a zabezpeceni tak nebude efektivni. Certifikaty budou nejspis podepsany
lokalni certifikaéni autoritou a digitdlni certifikat této autority si do své klicenky importuji
vSichni klienti, ktefi s témito servery budou spolupracovat.

5.2.1 Rozdéleni serveru

gateway — centralni smérovac ktery zajistuje smérovani sité 147.32.110.0/23 do site CVUT
147.32.252.12/30. Plni funkci centralniho firewallu zabranujiciho nékterym ttokiim a
zasila ohlaSeni smérovace protokolu IPv6. Dalsim zajimavym programem bézicim na
tomto pocitaci je pocitani trafficu jednotlivych pocitaéu a jeho piipadné omezeni. Pro
zabezpeceni spravnych vazeb mezi HW adresou a IP adresou je pouzita statickda ARP
cache, kterd je generovana z adresaiové sluzby pomoci skriptu napsaného v jazyce Perl
a pravidelné aktualizovana kazdych 15 minut.

services — centralni informacni a databdzovy server na kterém jsou provozovany vsechny
dulezité aplikace. Mezi hlavni aplikace patii piedevsim databdze ¢lenu klubu uloZend
v rela¢ni databazi PostgreSQL. Z této databédze jsou exportovdany hodnoty nékterych
udaju o uzivatelich a jejich pocitacich a jsou importovany do ldap serveru. Ten slouzi
jako zdroj informaci pro primérni DNS server a DHCP server bézicim na tomto pocitaci.
Rovnéz jsou zde provozovany http servery Apache a Apache Tomcat jako aplikaéni
server pro vlastni intranetovou aplikaci, kterd je napsana pomoci JSP a Java servr-
letti. Ty vyuzivaji technologie JDBC a JNDI pro komunikaci mezi rela¢ni databazi a
adresafovym serverem. Technologie Java byla zvolena pro snadnou portaci i na jiné
platformy, nez-1i je Intel/Linux. Pro tento server musi byt vygenerovédno nékolik di-
gitalnich certifikatu [X.509] podepsanych lokalni certifikaéni autoritou. Jsou to cer-
tifikdty pro domény services.sin.cvut.cz, intranet.sin.cvut.cz, ldap.sin.cvut.cz,

db.sin.cvut.cz a ns.sin.cvut.cz.

apps — aplika¢ni server pro provozovani uzivatelskych aplikaci. Pristup je povolen pouze
po dohodé s administratory pomoci protokolu ssh, ktery uzivatele autentizuje pomoci
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adresarové sluzby. Standardné je pristup na tento server uzivatelum zakdzén a povo-
len pouze na vyzadani. Dale ma na tomto serveru kazdy uzivatel svij poStovni ucet
dostupny pfres protokoly pop3 nebo imap4. Jako serverovy software pro tyto protokoly
je pouzit software Cyrus IMAP, ktery jako autentiza¢ni zdroj pouzivd centralni LDAP
server dostupny pies protokol 1daps. Odesilani posty zajistuje server Postfix pomoci pro-
tokolu smtp. Postu je mozné pomoci tohoto serveru odesflat i mimo sif 147.32.110.0/23
a to diky protokolu SMTP_AUTH. Ten vyuzivd protokol SASL a SASL opét ziskava au-
tentiza¢ni informace pomoci protokolu ldaps z centrdlniho serveru. Pro tento server
mus{ byt vygenerovano nékolik digitalnich certifikatu [X.509] podepsanych lokalni cer-
tifika¢ni autoritou. Jsou to certifikaty pro domény apps.sin.cvut.cz, www.sin.cvut.cz,
imap.sin.cvut.cz, pop3.sin.cvut.cz, mail.sin.cvut.cz a smtp.sin.cvut.cz. Na tomto
serveru jsou pro potfeby uzivatelt klubu k dispozici SQL servery PostgreSQL, MySQL
a FireBird a pfedevsim http a https server Apache, ktery zajistuje vefejnou prezentaci
stranek klubu a domovskych stranek uzivatelu.

backup — zdlohovaci server na kterém jsou umistény pravidelné zalohy zbyvajicich serveru a
piipadné obsahu disku ¢lent klubu, ktefi potiebuji kratkodobé zalohovat své pocitace.
Na tomto serveru je zaloha aplikace pro spravu uzivatelu a rovnéz replikovany LDAP
server.

Ostatni servery jsou pro dalsi funkénost sité nepodstatné a poskytuji pouze doplikové
sluzby, napt. TV server nebo news server. U news serveru by mohlo pfichazet v ivahu vyuziti
adresarové sluzby pro autentizaci uzivatela k piistupu na privatni diskusni skupiny, ale zatim
nebyl tento pozadavek vznesen.

Pii ndvrhu a realizaci nelze pouzit mechanismus Single Sign One pro moznost jediné auten-
tizace pro vS8echny sluzby spoletné. Duvodem je velkd heterogenita sité a neexistence zadného
vyuzitelného standardu. Nabizi se sice moznost vyuziti systému Kerberos, jeho konfigurace
v8ak nenf jednoduchou zalezitosti a v pripadé systému Microsoft Windows doslo k modifikaci
tohoto standardu. V podnikovém informaénim systému je situace odlisnd. Vétsinou je v nich
homogenni prostiedi opera¢nich systému a administratorskd prava k poc¢ita¢im maji pouze
jejich spravei. V siti KSk je kazdy majitel pocitace jeho vlastnim administratorem, proto se
k témto pocitacim nemuze navrhovany systém chovat jako k duvéryhodnym a autentizace
pomoci Kerbera by mohla pfinést bezpec¢nostni rizika. Navic by bylo nutné pfinutit uzivatele,
aby pouzivali na svych pocitacich jména a hesla sjednocend s nové vytvarenym systémem.

5.3 Jmenné prostory

Adreséfovy strom mé zvoleny prefix dc=sin,dc=cvut,dc=cz a jeho tvar je navrzen podle
schématu na obr. 5.3, strana 54..

V DN jednotlivych ¢dsti DIT by bylo mozno pouzit nazvy dle [RFC 2253] v kédovani
UTF-8, ovSem vzhledem k pfipadnnym komplikacim s raznymi narodnimi prostiedimi jednot-
livych aplikaci byly ndzvy zédznamu zvoleny v kédovéani ASCII.

5.3.1 Prehled jednotlivych vétvi

V nasledujicim prehledu jednotlivych vétvi navrzeného DIT jsou vysvétleny jejich vyznamy.
Neékteré vétve se mohou dale rozsifovat.
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dc=sin,dc=cvut,dc=cz

ou=clenove ou=pocitace ou=majetek ou=konfigurace

Obr. 5.3: KSk - navrh DIT

ou=clenove

V této vétvi jsou uchovany informace o ¢lenech klubu jako jsou jejich jméno, pi{jmeni, adresa,
ID pod kterym plati své piispévky, digitalni certifikat, foto a celd fada dalsich atributu. Proti
zdznamum v této vétvi se mohou uzivatelé autentizovat pii pouzivani jiz zminénych sluzeb
protokolt imap4, pop3 ad. Kazdy uzivatel si bude moci tuto vétev pripojit do svého e-mailového
klienta pro vyhleddni e-mailovych adres ostatnich ¢lent klubu. Pii autentizaci by se pouzil
kontext ou=clenove, dc=sin, dc=cvut, dc=cz.

ou=pocitace

V této vétvi jsou uchovany informace o pocitacich ¢lent klubu. Z téchto zdznamu dynamicky
¢erpaji data pro svij béh servery DNS a DHCP. Je v8ak velmi snadné zdznamy v této vétvi
prizpusobit pro statické generovani potfebnych souborta. Toto feSeni bylo zvoleno predevsim
diky snadné distribuci potiebnych dat pfi piipadném piesunu téchto serveri na jiné stroje.
Vétev se dale déli na:

zoneName=sin.cvut.cz — kontejner, ve kterém jsou uloZeny informace o poéitacich ¢lent
klubu. Kazdy z téchto pocita¢u ma v této vétvi svaj zdznam obsahujici jeho nézev,
ptislusnou IPv4 adresu, IPv6 adresu vygenerovanou z prefixu ziskaného od SU, HW
adresu pro DHCP server a odkaz na majitele poc¢itace.

zoneName=110.32.147.in-addr . arpa — kontejner, ve kterém jsou ulozeny zaznamy reverzni
domény pro sit 147.32.110.0

zoneName=111.32.147.in-addr.arpa — kontejner, ve kterém jsou ulozeny zadznamy reverzni
domény pro sit 147.32.111.0

Reverzni doména pro IPv6 zatim nebyla navrzena.

ou=majetek

V této vétvi jsou ulozeny zadznamy o majetku klubu. Zakladni informace jsou ulozeny v rela¢ni
databdzi, ve které l1ze diky vhodné navrzenym objektovym tiidam a atributtim zachytit velmi
podrobnou konfiguraci konkrétniho zafizeni véetné fotografie.

ou=konfigurace

V této vétvi jsou ulozeny obecné znamé informace, které jsou bézné ulozeny v souborech
/etc/services, /etc/protocols apod. Pro jejich pfevod z klasické textové podoby ulozené ve
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zminénych souborech lze pouZzit software migration tools od spole¢nosti PADL Software Pty
Ltd!'. Déle tu je ulozena konfigurace DHCP serveru.

5.4 Adresarova sluzba

Vzhledem k pozadavkim na pouzivani otevieného software byl vybrén server [OpenLDAP].
Pti jeho instalaci je nutné pouzit nékteré doplnkové knihovny, jakym jsou predevsim
[OpenSSL| pro podporu protokolu TLS a [Cyrus SASL| pro podporu protokolu SASL.
[OpenLDAP] pouzivé pro svuj béh program slapd, ktery by mél byt standardné umistén v ad-
resafi /usr/sbin piipadné v /usr/libexec. Pouzivé konfiguracni soubor slapd.conf umistény
v adresaii /etc/openldap. Jeho konfigurace je podrobné popsana v manualovych strankéch a
na strankach projektu [OpenLDAP].

include — Cesty k souborum se schématy

database — Databéazovy backend, standardné nastavena hodnota bdb pro Berkley DB, jinak
je mozno pouzit backendy 1dbm, sql ad.

suffix — Prefix DIT "dc=sin, dc=cvut, dc=cz"

rootdn — DN spravce DIT "cn=manager, ou=Users, ou=konfigurace, dc=sin, dc=cvut,

dc=cz"

rootpw — Heslo spravce DIT. Pokud neni uvedeno, predpoklada se, ze je ulozeno v databézi
SASLu.

Hesla ve tvaru SHA1 a MD5 lze generovat pomoci utility slappasswd.

5.5 Schémata

Pii ndvrhu schémat objektovych tiid a atributu se vychézelo ze snahy o maximalni vyuziti
standardu. V prvni fadé bylo nutné ziskat jedine¢né OID pro potieby ndvrhu novych atributu
a objektovych tfid. Vzhledem k vazbé na SU bylo poskytnuto OID z rozsahu SU a sice
1.3.6.1.4.1.16748.3. S timto rozsahem OID bylo mozno nalozit dle libosti, proto byl rozsah
déle rozdélen na ¢asti podle tab. 5.1, strana 55.

Vzhledem k moznosti vyskytu nékterych spoleénych ndzva v jinych aplikacich by mohlo
dojit k duplicité nazvu atributi a objektovych tiid, proto bylo zvoleno pojmenovani atributu
a objektovych tiid tak, aby jejich nazev obsahoval ksk....

5.5.1 Clenové

Pro ulozeni informaci o jednotlivych ¢lenech klubu jsou z rela¢ni databdze importovany
zékladni udaje, kterymi jsou:

uid - identifikac¢ni éislo ¢lena v rdmci klubu

jméno — jméno clena klubu

1www.padl.com
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OID Vyznam
1.3.6.1.4.1.16748.3 OID KSk
1.3.6.1.4.1.16748.3.1 SNMP elementy

1.3.6.1.4.1.16748.3.2 LDAP elementy
1.3.6.1.4.1.16748.3.2.1 Atributy
1.3.6.1.4.1.16748.3.2.1.1 | Vlastni atribut
1.3.6.1.4.1.16748.3.2.2 Objektové tridy
1.3.6.1.4.1.16748.3.2.2.1 | Vlastni objektova tiida

Tab. 5.1: Hierarchie OID pro KSk

prijmeni — piijmeni ¢lena klubu

rodné ¢&islo (€islo pasu) — rodné ¢islo nebo ¢islo pasu pro evidenci SU

§kola — fakulta ,kterou ¢len klubu navstévuje nebo je zaméstnancem

pokoj — ¢islo pokoje, na kterém ¢len klubu bydli

konto — uzivatelsky tucet

e-mail — oficidlni e-mailova adresa, na kterou jsou zasilana dulezitd upozornéni
datum — datum vstupu do klubu

K témto zdkladnim informacim jsou prirazeny dalsi, které jsou uloZeny pouze v adresafovém
serveru a nejsou nezbytné nutné pro evidenci ¢lenti, Bez nich mu vsak napiiklad nebude
spravné dorucovana ani odesilana elektronickd posta. Uvedené atributy SQL databaze jsou
premapovany na LDAP atributy v prislusnych objektovych tiidach.

Zakladni pouzité objektové tiidy a jejich atributy (povinné jsou vyznaceny silné):

top — zdkladni objektova tiida
person — dédi po objektové tiidé top

cn — Bézny ndzev, v tomto piipadé jméno a pirijmeni uzivatele
sn — Pi{jmen{ uzivatele
userPassword — Heslo uzivatele. Tato polozka je nutnd pokud bude chtit uzivatel

prijimat a odesilat elektronickou postu z lokdlniho serveru. Heslo bude ulozeno ve
formatu MD5

telephoneNumber — Telefonni &islo uzivatele
seeAlso — DN na souvisejici objekty, napt. pocitace, které uzivatel vlastni

description — Popis
organizationalPerson — dédi po objektové tridé person

title — Titul, napi. Ing., Be. apod.

ou — Organizaé¢ni jednotka. V tomto piipadé studijni obor ktery uzivatel studuje nebo
vyucuje
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inetOrgPerson — dédi po objektové tiidé organizationalPerson, definovana v [RFC 2798|

employeeNumber — UID pod kterym je uzivatel v systému zaveden.
employeeType — Vyctovy typ uzivatele (admin, vip, normal)
jpegPhoto — Fotografie uzivatele ve formatu JPEG

givenName — Jméno uzivatele

displayName — Jméno, které se bude zobrazovat v aplikacich které uméji s ad-
resafovymi sluzbami spolupracovat

initials — Inicidly uzivatele
preferredLanguage — Jazyk, ktery uzivatel preferuje pii komunikaci
roomNumber — Cislo pokoje uzivatele

o — Organizace, kde uzivatel pracuje. V tomto pfipadé je tento atribut pouzity pro
ulozeni nazvu fakulty, kterou studuje.

departmentNumber
homePostalCode — Postovni adresa uzivatele
homePhone — Telefon na uzivatelovu pevnou linku
mobile — Mobilni telefon
userCertificate — Digitdlni certifikat uzivatele
userPKCS12 — Digitalni certifikat podle normy #PKCS12
userSMIMECertificate — Digitalni certifikdt pro podepisovani el. posty
mail — Oficidlni uzivateluv certifikat
posixAccount — objektova tiida pro UNIXové uzivatelské ucty. Pomoci této tiidy bude
uzivatel pristupovat ke své elektronické posté apod.
uid — Uzivateluv ucet pro vybér posty
uidNumber — Cislo uzivatelova tétu, standardné to byva éislo vyssi nez-li 1000

gidNumber — Cislo skupiny, do které uzivatel patii. Standardné to byva &slo 100,
coz odpovida skupiné users

homeDirectory — Domovsky adresar uzivatele
gecos — Identifika¢ni idaje pro utility typu finger

loginShell — Cesta k uzivatelovu shellu, standardné nastavenad na /bin/false

shadowAccount — objektova tiida pro stinova hesla. Nastavuji se zde atributy pro expiraci
hesel, jejich minimalni a maximalni délku apod.

inetLocalMailRecipient — objektovd tiida pro prici s e-maily podle draftu RFC

draft-lachman-laser-ldap-mail-routing

Pro zéznam dalsich informaci o uzivatelich je nutné navrhnout novou objektovou tiidu a
prislusné atributy.

kskUser
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objectclass ( 1.3.6.1.4.1.16748.3.2.2.1
NAME ’kskUser’
SUP top AUXILIARY
DESC ’Schema ¢lenu KSk’
MAY ( kskNativeNumber $ kskPassportNumber $ kskDate $
kskMD5CertFingerPrint $ kskSHA1CertFingerPrint $
kskICQ $ kskJabber $ kskYahoo $ kskAIM $ kskMSN $ kskIRC ) )

kskNativeNumber — Rodné ¢islo uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.1 NAME ’kskNativeNumber’
DESC ’Rodné €islo uZivatele’

EQUALITY caselgnoreIASMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskPassportNumber — Cislo pasu uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.2 NAME ’kskPassportNumber’
DESC ’Cislo pasu zahrani&niho uZivatele’

EQUALITY caselgnoreIAbSMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskDate — datum vstupu uzivatele do klubu

attributetype (1.3.6.1.4.1.16748.3.2.1.3 NAME ’kskDate’
DESC ’Datum’

EQUALITY generalizedTimeMatch

ORDERING generalizedTimeOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 )

kskMD5CertFingerPrint — MD5 fingerprint uzivatelova certifikatu

attributetype (1.3.6.1.4.1.16748.3.2.1.4 NAME ’kskMD5CertFingerPrint’
DESC ’MD5 fingerprint uZivatelova certifikatu’

EQUALITY caselgnoreIAbMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskSHA1CertFingerPrint — SHAI fingerprint uzivatelova certifikatu

attributetype (1.3.6.1.4.1.16748.3.2.1.5 NAME ’kskSHA1CertFingerPrint’
DESC ’SHA1 fingerprint uZivatelova certifikatu’

EQUALITY caselgnoreIAbMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskICQ — ICQ kontakt na uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.6 NAME ’kskICQ’
DESC ’ICQ kontakt na uZzivatele

EQUALITY caselgnoreIASMatch’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskJabber — Jabber kontakt na uzivatele
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attributetype (1.3.6.1.4.1.16748.3.2.1.7 NAME ’kskJabber’
DESC ’Jabber kontakt na uZivatele’

EQUALITY caseIgnoreIAS5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskYahoo — Yahoo kontakt na uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.8 NAME ’kskYahoo’
DESC ’Yahoo kontakt na uzivatele’

EQUALITY caselgnoreIAbMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskAIM — AIM kontakt na uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.9 NAME ’kskAIM’
DESC ’AIM kontakt na uZivatele’

EQUALITY caselgnoreIAbMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskMSN — MSN messenger kontakt na uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.10 NAME ’kskMSN’
DESC ’MSN messenger kontakt na uZivatele’

EQUALITY caselgnoreIASMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

kskIRC — IRC kontakt na uzivatele

attributetype (1.3.6.1.4.1.16748.3.2.1.11 NAME ’kskIRC’
DESC ’IRC kontakt na uZiva

EQUALITY caselgnoreIAbSMatch’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

Zaznamy o uzivatelich jsou uloZeny v kontejneru ou=clenove,dc=sin,dc=cvut,dc=cz
pod RDN employeeNumber=UID uzivatele a zadznam by pak mohl vypadat napt. takto:

dn: employeeNumber=95799,ou=clenove,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: person

objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: inetLocalMailRecipient
objectClass: kskUser

sn: Benak

cn: Karel Bendk

employeeNumber: 95799

employeeType: admin

givenName: Karel

uid: beny

uidNumber: 1032

gidNumber: 100

homeDirectory: /home/beny
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loginShell: /bin/bash

mail: karel.benak@sin.cvut.cz
mail: beny@sin.cvut.cz
kskNativeNumber: 770319/XXXX
kskICQ: 36646638

5.5.2 Pocitace

Pro ulozeni informaci o jednotlivych poc¢itacich ¢lent klubu a serverech jsou z relaéni databaze
exportovany zakladni udaje, kterymi jsou:

id_clena — identifika¢ni ¢islo majitele pocitace

jméno — niazev pocitace

mac — HW adresa pocitace

ip — IPv4 adresa pocitace

zasuvka — Zasuvka, do které je pocitaC pripojen

datum — Datum pfipojeni pocitace

stav — Stav pocitace. Ten muZe byt bud aktivni, vyfazeny nebo doc¢asné odpojeny

Informace o pocitacich jsou ponékud komplikovanéjsi a program pro jejich generovani
musi feSit problematicky zdpis do reverznich zdznamu. Pro uloZeni normaélnich zdznamu
o pocitacich slouzi vétev =zoneName=sin.cvut.cz, ou=pocitace, dc=sin, dc=cvut,dc=cz.
V tomto zdznamu jsou pouzita nésledujici schémata a atributy:

top — zakladni objektova tiida
dnsZone — objektova tiida pro spolupraci s DNS serverem

zoneName — jméno zénového souboru
relativeDomainName — ndzev pocitace v dané zéné
DNSTTL — atribut pro hodnotu ¢asového tdaje time to live
DNSClass

ARecord — IPv4 adresa

MDRecord

MXRecord — MX ziznam e-mailového serveru

NSRecord — NS zaznam o nameserveru

SO0ARecord

CNAMERecord — Zaznam o aliasu

PTRRecord — PTR zdznam pouzivany v reverznich zénéch
HINFORecord

MINFORecord
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TXTRecord

SIGRecord

KEYRecord

AAAARecord — IPv6 adresa ve formatu AAAA zaznamu
LOCRecord

NXTRecord

SRVRecord

NAPTRRecord

KXRecord

CERTRecord

A6Record — IPv6 adresa ve forméatu A6 zdznamu

DNAMERecord — Reverzni IPv6 zadznam

dhcpSubnet — Objektova tiida DHCP pro nastaveni podsité
dhcpNetMask — Délka masky podsite

dhcpOptions — Objektova tiida DHCP pro nastaveni parametra

dhcpOption — Parametry, které se zasilaji klientskym stanicim. Atribut muze byt
vicehodnotovy.

dhcpComputer — Objektova tiida DHCP pro ulozeni informaci o pocitaci. Tuto objektovou
t¥idu je nutné upravit z typu STRUCTURAL na typ AUXILIARY, aby ji bylo mozno pouzit
spolecné se tiidou dnsZone
dhcpHWAddress — HW adresa sifové karty pocitace
dhcpStatements — Ulozeni pfeddefinované IPv4 adresy kterou bude DHCP server

poskytovat stanici poskytovat

dhcpServer — Objektova tiida pro nastaveni konfigurace serveru. Tuto objektovou t¥idu je
nutné upravit z typu STRUCTURAL na typ AUXILIARY, aby ji bylo mozno pouzit spolecné
se tiidou dnsZone

dhcpServiceDN — DN zaznamu, kde je ulozena konfigurace serveru.

kskComputer

objectclass ( 1.3.6.1.4.1.16748.3.2.2.2
NAME ’kskComputer’
SUP top AUXILIARY
DESC ’Schema pro poZitale Zlenu KSk’
MAY ( owner $ roomNumber $ kskDataConnector ) )

owner — DN vlastnika pocitace

roomNumber — Cislo pokoje, kde je poéita¢ umistén
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kskDataConnector — Cislo zasuvky

attributetype (1.3.6.1.4.1.16748.3.2.1.12 NAME ’kskDataConnector’
DESC ’Cislo zasuvky’

EQUALITY integerMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

kskServer

objectclass ( 1.3.6.1.4.1.16748.3.2.2.3
NAME ’kskServer’
SUP top AUXILIARY
DESC ’Schema pro poZitale &lenu KSk’
MAY ( manager $ roomNumber ) )

manager — DN sprdavce daného serveru

roomNumber — Mistnost, kde je zafizeni umisténo

dn: ou=pocitace,dc=sin,dc=cvut,dc=cz

ou: pocitace

objectClass: top

objectClass: organizationalUnit

objectClass: dhcpService

cn: DHCP Config

dhcpStatements: ddns-update-style none

dhcpPrimaryDN: relativeDomainName=services,zoneName=sin.cvut.cz,
ou=pocitace,dc=sin,dc=cvut,dc=cz

dn: zoneName=sin.cvut.cz,ou=pocitace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: dnsZone

objectClass: dhcpSubnet

objectClass: dhcpOptions

zoneName: sin.cvut.cz

relativeDomainName: @

dNSTTL: 86400

aRecord: 147.32.110.2

aAAARecord: 2001:718:2:880:210:5aff:fed7:8380

mXRecord: 10 mail.sin.cvut.cz.

nSRecord: ns.sin.cvut.cz.

nSRecord: apps.sin.cvut.cz.

sOARecord: services.sin.cvut.cz. admin.sin.cvut.cz. 200406011330 10800 3600
604800 86400

cn: 147.32.110.0

dhcpNetMask: 23

dhcpOption: subnet-mask 255.255.254.0

dhcpOption: broadcast-address 147.32.111.255

dhcpOption: routers 147.32.110.1
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dhcpOption: domain-name-servers 147.32.110.2
dhcpOption: domain-name-servers 147.32.110.3
dhcpOption: domain-name "sin.cvut.cz"

Ziznam vétve zoneName=110.32.147.in-addr. arpa, ou=pocitace, dc=sin, dc=cvut,dc=cz
slouzici pro reverzni doménu sité 147.32.110 ma nasledujici tvar:

dn: zoneName=110.32.147.in-addr.arpa,ou=pocitace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: dNSZone

zoneName: 110.32.147.in-addr.arpa

relativeDomainName: @

dNSTTL: 86400

nSRecord: services.sin.cvut.cz.

nSRecord: apps.sin.cvut.cz.

sOARecord: services.sin.cvut.cz. beny.sin.cvut.cz. 2003080301 10800 3600
604800 86400

Reverzni doména 147.32.111 mé shodny zédznam, jen hodnota atributu zoneName je nastavena
na hodnotu 111.32.147.in-addr.arpa
Vlastni zdznam o pocitaci ¢lena klubu mé nésledujici tvar:

dn: relativeDomainName=jsb,zoneName=sin.cvut.cz,ou=Hosts,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: dNSZone

objectClass: dhcpHost

objectClass: kskComputer

zoneName: sin.cvut.cz

relativeDomainName: jsb

aRecord: 147.32.110.45

aAAARecord: 2001:718:2:880:230:4fff:fel3:86ac

aAAARecord: 2001:718:2:880:0000:5efe:9320:6e2d

owner: employeeNumber=58014,ou=clenove,dc=sin,dc=cvut,dc=cz
cn: jsb

dhcpHWAddress: ethernet 00:30:4F:13:86:AC

dhcpStatements: fixed-address 147.32.110.45

Nésledujici zdznam ukazuje konfiguraci serveru services.sin.cvut.cz, u ostatnich serveru
je situace podobnd. Servery jsou totiz konfigurovany pro statickou konfiguraci IP adresy a
nepotiebuji tedy zadny zdznam pro DHCP server.

dn: relativeDomainName=services,zoneName=sin.cvut.cz,ou=Hosts,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: dNSZone

objectClass: dhcpServer

objectClass: kskServer

zoneName: sin.cvut.cz

relativeDomainName: services

ARecord: 147.32.110.2
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AAAARecord: 2001:718:2:880:210:5aff:fed7:8380

AAAARecord: 2001:718:2:880:0000:5efe:9320:6e02

CNAMERecord: ns

CNAMERecord: intranet

CNAMERecord: ldap

CNAMERecord: db

owner: dc=sin,dc=cvut,dc=cz

managerer: employeeNumber=95799,ou=clenove,dc=sin,dc=cvut,dc=cz
cn: services

dhcpServiceDN: ou=pocitace,dc=sin,dc=cvut,dc=cz

Tyto relativné komplikované zdznamy budou vyuzivat DNS server a DHCP server. Pokud
se v adresafi zméni néjakad hodnota, servery okamzité zareaguji bez nutnosti generovani novych
konfiguracnich soubort a jejich znovunacitani spojeného s piipadnym restartem sluzby

5.5.3 Majetek

Tato vétev slouzi pro rychlé prohlizeni evidence zafizeni, jakymi jsou napf. ruzné switche,
huby, scannery apod.

top
device

cn — Obecny nézev, v tomto piipadé zastupuje ndzev zafizeni, napt. switch
serialNumber — Sériové ¢islo zafizeni
seeAlso — Pokud je toto zafizeni soucésti jiného, pak je zde uvedeno jeho DN

description — Detailni popis zafizeni
kskDevice — Objektova tiida pro podrobnéjsi popis zafizeni a jeho aktudlnich zapujcek.

objectclass ( 1.3.6.1.4.1.16748.3.2.2.4
NAME ’kskDevice’
SUP device AUXILIARY
DESC ’Majetek KSk’
MAY ( manager $ jpegPhoto $ roomNumber $ kskBorrower $
kskDateLoan $ kskDateReturn ) )

manager — DN spravce zafizeni

jpegPhoto — Foto zafizeni

roomNumber — Cislo mistnosti, kde je zaifzeni umisténo
kskBorrower — DN ¢lovéka, kterému bylo zafizeni pujéeno

attributetype (1.3.6.1.4.1.16748.3.2.1.13 NAME ’kskBorrower’
DESC ’0Osoba, které je zafrizeni zapujceno’

EQUALITY distinguishedNameMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.12 SINGLE-VALUE )
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kskDateLoan — Datum kdy bylo zaiizeni pujéeno

attributetype (1.3.6.1.4.1.16748.3.2.1.14 NAME ’kskBorrower’
DESC ’Datum zapujCeni za¥izeni’

EQUALITY generalizedTimeMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 SINGLE-VALUE )

kskDateReturn — Datum kdy bylo zatizeni vréaceno

attributetype (1.3.6.1.4.1.16748.3.2.1.15 NAME ’kskDateReturn’
DESC ’Datum predpokladaného vraceni zafizeni’

EQUALITY generalizedTimeMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 SINGLE-VALUE )

Objektové ttidy je mozné dale rozvést pro konkrétni potieby a je také mozné napf. vytvorit
ttidu, zabyvajici se specidlné rozbocovaci, prepinaci apod.
Piiklad zaznamu o skeneru:

dn: serialNumber=123X321,ou=majetek,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: device

objectClass: kskDevice

cn: Scanner HP

serialNumber: 123X321

manager: employeeNumber=95799,ou=clenove,dc=sin,dc=cvut,dc=cz
roomNumber: x13

5.5.4 Konfigurace

V této vétvi jsou ulozeny obecné sdilené informace jako jsou napf. nazvy uzivatelskych skupin,
vazby Cisel portd a jejich ndzvi z /etc/services apod. V piikladech jsou uvedeny jen nékteré
zédznamy, jejich kompletni seznam by byl pfili§ dlouhy. Jednotlivé ¢asti této vétve mohou
vyuzit i uzivatelé, ktefi chtéji mit konfiguraci shodnou s konfiguraci hlavnich servera pomoci
utilit nss_1dap a pam_ldap od jiz zminované spolecnosti PADL Software Pty Ltd. Pro migraci
textovych souboru do adresafového stromu je mozné pouzit Migration Tools

dn: ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: organizationalUnit

ou: konfigurace

ou=Group — definice systémovych skupin, které by mély byt na vSech serverech spolecné
dn: ou=Group,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top
objectClass: organizationalUnit

ou: Group

cn=users — zakladni skupina pro vSechny uzivatele
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dn: cn=users,ou=Group,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: posixGroup

cn: users

gidNumber: 100

cn=postfix — skupina uzivatele postfix

ou=Net

dn:

dn: cn=postfix,ou=Group,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: posixGroup

cn: postfix

gidNumber: 20

works — seznam sit{ patiicich do SU. Odpovida souboru /etc/networks

ou=Networks,ou=konfigurace,dc=sin,dc=cvut,dc=cz

objectClass: top
objectClass: organizationalUnit

ou:

Networks

cn=sin.cvut.cz

dn: cn=sin.cvut.cz,ou=Networks,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: ipNetwork

cn: sin.cvut.cz

ipNetworkNumber: 147.32.110.0

ipNetmaskNumber: 255.255.254.0

ou=Protocols — seznam protokoli. Odpovida souboru /etc/protocols. Aktualni seznam
je mozné ziskat z http://www.iana.org

dn:
obje
obje
ou:

ou=Protocols,ou=konfigurace,dc=sin,dc=cvut,dc=cz

ctClass: top
ctClass: organizationalUnit
Protocols

cn=icmp

ou=Rpc

dn: cn=icmp,ou=Protocols,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: ipProtocol

cn: icmp

ipProtocolNumber: 1

description: Protocol icmp

—seznam porti pro RPC. Odpovida souboru /etc/rpc. Aktudlni seznam je mozné

ziskat z http://www.iana.org
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dn: ou=Rpc,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: organizationalUnit

ou: Rpc

cn=ypserv

dn: cn=ypserv,ou=Rpc,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: oncRpc

cn: ypserv

oncRpcNumber: 100004

description: RPC ypprog

ou=Services — seznam sluzeb a odpovidajicich ¢&isel porti. Odpovidd souboru
/etc/services. Jejich oficidlni seznam je mozné ziskat z http://www.iana.org

dn: ou=Services,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: organizationalUnit

ou: Users

cn=ssh

dn: cn=ssh,ou=Services,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: ipService

cn: ssh

ipServicePort: 22

ipServiceProtocol: tcp

ipServiceProtocol: udp

ou=Users — definice systémovych 1cta, které by mély byt na vsech serverech spolecné.

dn: ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: organizationalUnit

ou: Users

cn=postfix — uzivatel postfiz

dn: cn=postfix,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectclass: account

objectClass: posixAccount

cn: postfix

uid: postfix

uidNumber: 100

gidNumber: 20

homeDirectory: /var/spool/postfix
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V kontejneru ou=Users, ou=konfigurace, dc=sin, dc=cvut, dc=cz budou ulozeny i zdznamy
o uzivateli manager, ktery je hlavnim spravcem adresidifového serveru a uzivateli proxyuser,
ktery bude podle bezpetnostniho modelu slouzit jako prostfednik pii autentizaci uzivateld.

dn: cn=manager,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: person

cn: manager

password: {MD5}XYZ==

dn: cn=proxyuser,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz
objectClass: top

objectClass: person

cn: manager

password: {MD5}ZYY==

Pro uzivatele proxyuser je tfeba nastavit piislusna prava ke ¢teni uzivatelskych hesel:

access to dn=".x*,dc=sin,dc=cvut,dc=cz" attr=userPassword

by dn="cn=manager,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz" write
by dn="cn=proxyuser,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz" read
by self write

by * auth

5.6 Spoluprace se software

5.6.1 Operacni systémy

V prvni fadé je tfeba nastavit servery tak, aby spolupracovali s adresarovymi sluzbami. Vzhle-
dem k tomu, ze pouzité operaéni systémy na centrdlnich serverech jsou typu UNIX, konkrétné
Linux, je feSeni pomérné snadné. Linux vyuziva sluzeb systémové knihovny glibc, kterd po-
skytuje systému mnoho standardizovanych funkci jazyka C, které vyuzivaji razné aplikace. Ta
mé& nékolik knihoven, které mohou pouzivat ruzné zdroje informaci. Napf. libnss_files.so
umoznuje ziskavani informaci a konfiguraci z textovych soubort, libnss_dns.so umoznuje
pouziti systému DNS pro pfevod jmen pocitacu na IP adresy a libnss nis.so umoziuje
ziskavat potiebné informace z NIS serveru.

Jiz nékolikrat zminovana knihovna nss_1dap od PADL Software Pty Ltd. umoznuje ziskavani
informaci z LDAP serveru. Knihovna nss_ldap implementuje [RFC 2307], a proto umoznuje
pouziti adresafovych sluzeb i na jinych systémech nez-li je Linux, napf. Solaris, AIX, HP-UX
ad. a spolupracuje napt. s [OpenLDAP], [JES], NDS, [AD] ad.

Ke spravnému provozu knihovny je nutné nainstalovat nékterou ze systémovych knihoven
nutnych pro praci s LDAP sluzbami, napt. knihovny 1ibldap.so, 1libldap_r.so a liblber.so
z projektu [OpenLDAP].

Pro pouziti adresarovych sluzeb v opera¢nim systému je v prvnim kroku nutné nastavit
klienta knihovny nss_1dap. Standardné se jeho konfiguracni soubor jmenuje /etc/ldap.conf a
obsahuje celou fadu parametri.

host — IP adresy nebo ndzvy LDAP serveru oddélenych mezerou, ze kterych se budou
ziskdvany potfebné informace, napf. 1dap.sin.cvut.cz
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base — DN kofenového zaznamu, napf. dc=sin, dc=cvut, dc=cz
ldap-version — Verze LDAP protokolu, standardné nastavena na hodnotu 3

bind

bindpwd

ssl start_tls — Direktiva pro pouziti vrstvy TLS pfi komunikaci s LDAP serverem
ssl on

tls_cacertdir — Cesta k certifikdtim certifikaénich autorit, napt. /etc/ssl/certs

V tomto souboru je rovnéZz mozné pomérné snadno vyuzit pfemapovani nazvu atributa
pouzivanych v adresadfovém serveru na nazvy atributi pouzivanych jmennymi sluzbami podle
[RFC 2307]

V dalsim kroku je nutné aktualizovat soubor /etc/nsswitch.conf pro pouziti adresafovych
sluzeb a u jednotlivych konfigura¢nich direktiv nastavit spravné hodnoty:

# Ziskani informaci o~ systémovjch tu&tech, napted ze souboru /etc/passwd,
# /etc/group a /etc/shadowm. Pokud v nich nebude z&znam nalezen,
# pokusi se systém hledat v ldap serveru

passwd: files 1ldap
group: files 1ldap
shadow: files 1ldap
# !l1Varovani!!! Velmi citlivé na spravny preklad jmen,

# bez n&j by nemuselo dojit ke kontaktu s LDAP serverem.
# 1libldap vyuZziva volani funkce gethostbyname().
hosts: files dns ldap

# LDAP je autoritativni sluZbou ve které se ma dany zaznam vyhledat
services: 1ldap [NOTFOUND=return] files # /etc/services

networks: ldap [NOTFOUND=return] files # /etc/networks

protocols: 1ldap [NOTFOUND=return] files # /etc/protocols

rpc: ldap [NOTFOUND=return] files # /etc/rpc

Doplitkkovou knihovnou je knihovna pam_ldap. PAM moduly slouZi pro nastaveni ruznych
variant piistupovych prav k riznym sluzbam.

V definici PAM modulu pro jednotlivé typy piistupu standardné ulozenych v /etc/pam.d
je nutné uvést pouzivani modulu pam_1dap.so. V piilozenych konfiguracénich souborech jsou
praktické ukdzky, jak ptislusnou sluzbu nakonfigurovat pro spolupraci s LDAP.

# /etc/pam.d/login

auth required /1lib/security/pam_securetty.so

auth required /lib/security/pam_nologin.so

auth sufficient /lib/security/pam_ldap.so

auth required /1lib/security/pam_unix_auth.so try_first_pass
account sufficient /lib/security/pam_ldap.so
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account required /1lib/security/pam_unix_acct.so

password required /lib/security/pam_cracklib.so

password required /1lib/security/pam_ldap.so

password required /1lib/security/pam_pwdb.so use_first_pass
session required /1lib/security/pam_unix_session.so

Vice informaci o konfiguraci PAM lze nalézt napt. v ¢lanku PAM — spriva autentiza&nich

mechanismi2.

5.6.2 DNS

Pro DNS bude pouzit software BIND od spole¢nosti ISC? ve verzi 9.2.X, kterd ma podporu
protokolu IPv6 a umoziuje vyuzivat i jinych zdroju dat pomoci rozhrani sdb, nez-li jsou kla-
sické textové soubory. Na serveru services.sin.cvut.cz bude umistén primarni DNS server,
ktery bude pouzivat data ziskdvana z LDAP serveru. Konkrétné se jednd o vétve:

zoneName=sin.cvut.cz,ou=pocitace,dc=sin,dc=cvut,dc=cz — z6na sin.cvut.cz

zoneName=110.32.147.in-addr.arpa,ou=pocitace,dc=sin,dc=cvut,dc=cz — reverzni
zona pro 147.32.110.0

zoneName=111.32.147.in-addr.arpa,ou=pocitace,dc=sin,dc=cvut,dc=cz — reverzni
zona pro 147.32.111.0

Server DNS je nutné pfrelozit s podporou protokolu LDAP. Postup tprav je k nalezeni na
adrese http://klobouk.fsv.cvut.cz/ beny/ldap/ldap/ldap-8.html
Do konfigura¢niho souboru bindu je nutné pro zénu sin.cvut.cz uvést:

zone "sin.cvut.cz" {
type master;
database "ldap ldap://127.0.0.1/zoneName=sin.cvut.cz,
ou=pocitace,dc=sin,dc=cvut,dc=cz 86400";
3
A pro reverzni domény 110.32.147.in-addr.arpa a 111.32.147.in-addr.arpa

zone "110.32.147.in-addr.arpa" {
type master;
database "ldap ldap://127.0.0.1/zoneName=110.32.147.in-addr.arpa,\
ou=pocitace,dc=sin,dc=cvut,dc=cz 86400";

zone "111.32.147.in-addr.arpa" {
type master;
database "ldap ldap://127.0.0.1/zoneName=111.32.147.in-addr.arpa,\
ou=pocitace,dc=sin,dc=cvut,dc=cz 86400";

};

Pii jakékoliv zméné nékterého ze zdznamu v LDAP se tyto zmény projevi okamzité, coz
je vyhoda kterou pouziti LDAP serveru piindsi.

*http://www.root.cz/clanek/478

Swww.isc.org
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5.6.3 DHCP

DHCP server zajistuje pridélovani statickych IP adres na zakladé znalosti HW adresy
pocitace. Je nakonfigurovan tak, aby udaje ziskdval dynamicky z LDAP serveru. Tuto
funkénost je nutné zajistit podle ndvodu na adrese http://klobouk.fsv.cvut.cz/ beny/
ldap/ldap/ldap-9.html. Déale je nutné naimportovat soubor se schematy do adresafe
/etc/openldap/schema a zajistit, aby daemon slapd pouzival i toto nové schema pouzitim di-
rektivy include v konfigura¢nim souboru /etc/openldap.slapd.conf. V ném je rovnéz nutné
serveru oznamit, ze ma indexovat atributy s ndzvy dhcpHWAddress a dhcpClassData

index dhcpHWAddress
index dhcpClassData

Pted vlastnim spusténim slapd daemona je nutné upravit definici schémat objektovych
t¥id dhcpHost, dhcpServer, dhcpSubnet a dhcpOptions a zménit na typ AUXILIARY, jinak dochazi
ke konfliktu se tfidou dnsZone. Po této ipravé je nutné pomoci slapdindex preindexovat data
v databazovém backendu a nésledné lze spustit daemona slapd.

Konfigurace DHCP daemona je pomérné jednoduchd, v konfiguraénim souboru
/etc/dhcpd. conf lze uvést nédsledujici hodnoty:

ldap-server "ldap.sin.cvut.cz"; # LDAP server

ldap-port 389; # Port

ldap-username '"cn=proxyuser,ou=Users,ou=konfigurace,dc=sin,dc=cvut,dc=cz";
ldap-password "XYZ";

ldap-base-dn "dc=sin,dc=cvut,dc=cz";

ldap-method dynamic;

Po svém spusteni je dhcpd server schopen vyfizovat pozadavky na piidéleni IP adresy dyna-
micky pomoci LDAP serveru.

5.7 Zavér

V této kapitole je uvedena jen ¢ast informacniho systému. K dynamickému ziskavani dat
pro DHCP a DNS servery bylo vzhledem k relativné malému poc¢tu zdznamu pristoupeno
predevsim z duvodu jiz hotového a vyzkouseného feSeni. Pokud by se méla data pro jednotlivé
servery generovat staticky do jejich konfiguracnich soubort, bylo by nutné napsat nékolik
obsluznych skriptu nejspis za pouziti jazyka Perl a vhodnym zpusobem vyfesit aktualizaci
téchto soubort, napf. pomoci systémového programu cron. Vlastni zdznamy by se tim vsak
zjednodusily. Dalsi soucasti je sluzba smtp, kterd slouzi k odesilani a pfijimani doslé posty.
LDAP server se tu vyuzivd pro preklad z poStovnich aliast na systémové 1Cty a opacne.
Dalsim vyuzitim LDAPu v smtp je autentizace pomoci protokolu SMTP_AUTH, diky kterému
budou moci uzivatelé odesilat svou postu i mimo kolejn{ sit.
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Kapitola 6
Zaver

P1i psani této prace jsem mohl zdrocit své zkusSenosti se spravou a ndvrhem adresaiového
serveru. Zaroven jsem rad, ze se mé navrhy feSeni spravy ¢lent Klubu Sinkuleho koleje a
jejich pocita¢u podafilo realizovat a tim pfispét svym kolegim a ndstupcim na pozici admi-
nistratoru kolejni sité ke zjednoduseni a zpiehlednéni spravy uzivatelu a aplikaci.

Bohuzel, téma adresarovych sluzeb je natolik rozsahlé a komplexni, ze je velmi obtizné
popsat vSechny diulezité informace v rozsahu diplomové prace a bylo by nutné pocitat spiSe
s objemem rozsahlejsi publikace.

Vyuziti adreséfovys sluzeb znamena velky pfinos pro spravu informa¢niho systému, ktery
by vyuzivalo vice nez-li 50 uzivatelu. Mezi administratory a navrhéaii systému je bohuzel mala
povédomost o jeho moznostech a vyhodach. Podle podle mého nézoru s tim souvisi ¢astecna
¢i iplné neznalost standardnich protokolu a zaméfeni pouze na firemni produkty, pro jejichz
funkénost neni tfeba hlubsich znalosti.
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